UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

THANH PHO HO CHi MINH Doc 1ap - Tw do - Hanh phuc
S6: 3616/QP-UBND Thanh phé Hé Chi Minh, ngay 31 thang 12 ndm 2025
QUYET PINH

Vé ban hanh Khung kién trac sé Thanh phé Ho Chi Minh

CHU TICH UY BAN NHAN DAN THANH PHO HO CHi MINH

Cén cir Ludt To chire chinh quyén dia phwong ngay 16 thang 6 nam 2025;

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 20006,

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cur Ludt An ninh mang ngay 12 thang 06 nam 2018;

Can cur Ludt Giao dich dién tw ngay 22 thang 06 nam 2023,

Can cir Ludt Vién théng ngay 24 thang 11 nam 2023;

Can cw Lugat Dir liéu ngay 30 thang 11 nam 2024;

Can cir Nghi quyet so 57-NQ/TW ngay 22 thang 12 nam 2024 cia B¢
Chinh tri ve dot phat phat trien khoa hoc, cdng ngh¢, doi méi sang tao va
chuyén doi so quoc gia;

Can cir Ké hoach‘sé' 02-KH/BCDTW ngay 19 thing 6 nam 2025 ciia Ban
Chi dao Trung wong ve phat trien khoa hoc, cong ngh¢, doi méi sang tao va

chuyén doi sé Ve thiic day Chuyen doi sé lién thong, dong bg, nhanh, hiéu qud
ddp 1Ng yu cdu sap xép té chirc bé may cuia hé thong chinh tri;

Can cir Nghi dinh S6 42/2022/NP-CP ngay 24 thang 6 nam 2022 cua
Chinh phu cung cdp théng tin dich vi cong truc tuyén trén méi triong mang;

Can cir Nghj dinh s6 165/2025/ND-CP ngay 30 thang 6 nam 2025 cua
Chinh phu quy dinh chi tiét va bién phap thi hanh Lugt D lidu;

Can cit Nghi dinh s6 194/2025/ND-CP ngay 03 thang 7 ndm 2025 ciia
Chinh phu quy dinh chi tiét mot s6 dieu cua Ludt Giao dich dién tir vé co sé dir
lieu quéc gia, két néi va chia sé dir liéu, dir liéu mo phuc vu giao dich dién ti
cua co quan nha nuoc,

Can cir Nghi dinh s6 278/2025/ND-CP ngay 22 thing 10 ndm 2025 ciia
Chinh phii quy dinh vé két néi, chia sé dir liéu bdt budc giita cdc co quan thudc
hé thong chinh tri;

Can cit Nghi quyét sé 71/NO-CP ngay 01 thing 4 ndm 2025 ciia Chinh
phil vé sira doi, bo sung cap nhdat Chuong trinh hanh dong cua Chinh phu thuc

hién Nghi quye{ s6 57-NO/TW ngay 22 thang 12 nam 2024 cua B Chinh tri vé
dot pha phat trién khoa hoc, cong nghé, doi moi sang tao va chuyén doi so quoc gia,
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Can cur Quy dinh SO 05-Ob/BCDTW ngay 27 thang 8 nam 2025 cua Ban
Chi dao Trung wong vé phat trién khoa hoc, cong ngh¢, doi moi sang tqo va
chuyén doéi s6 ban hanh quy dinh vé M6 hinh lien thong s6 thong nhdt, hiéu qua
va quan tri dua trén quan tri dir liéu trong hé thong chinh tri;

Can cir Nghi quyét s 214/INQ-CP ngay 23 thang 7 nam 2025 cua Chinh
phii vé thiie day tao ldp dir liéu phuc vu chuyén doi sé toan dién;

Can cit Quyét dinh s6 749/0P-TTg ngay 03 thing 6 nam 2020 cua Thu
twong Chinh phu ve phé duyét Chwong trinh Chuyén doi so quoc gia
den nam 2025, dinh huong den nam 2030,

Can civ Quyét dinh sé 2439/0D-1Tg ngay 04 thang 11 nam 2025 cua Thu
twong Chinh phu ban hanh Khung kién tric dir lieu quoc gia, Khung quan tri,
quan ly dit liéu quoc gia, Tw dién dir lieu dung chung (Phién ban 1.0);

Can cir Quyét dinh s6 2629/QD-TTg ngay 01 thang 12 nam 2025 ciia Thii
tuong Chinh phu vé viéc phé duyét Chuong trinh phat trién Chinh phu so;

Can cir Quyét dinh s6 912/0P-BKHCN ngay 18 thang 05 nam 2025 ciia B
Khoa hoc va Cong nghé ban hanh Ké hoach phat trién ha tang so thoi ky 2025 — 2030,

Can cir Quyét dinh s6 2618/0D-BKHCN ngay 11 thang 09 nam 2025 ciia

B¢ Khoa hoc va Cong nghé vé viéc ban hanh Danh muc va ké hoach trién khai cdc
nén tang sé quoc gia, nén tang sé dung chung ciia nganh, linh viee, viing;

Can cir Quyét dinh so 3090/0b-BKHCN ngay 08 thang 10 nam 2025 cua
Bé Khoa hoc va Cong nghé vé ban hanh Khung kién triic tong thé quoc gia so;

Can cir Chi'thj s6 17-CT/TU ngay 27 thang 08 nam 2022 cua Ban Thuong
vu Thanh iy vé day manh cong tac chuyén doi sé va xay dung Thanh pho Ho Chi
Minh tro thanh do thi thong minh;

Can cir Ké hoach hanh déng s6 19-KH/TU ngay 09 thang 12 nam 2025 cuia
Thanh ity vé thwc hién Nghi quyét $6 57-NQ/TW ngay 22 thdng 12 nam 2024 cia
Bo Chinh tri ve 5 dot phd phdt trién khoa hoc, cong nghé, doi méi sang tao va chuyén
d6i s6 quoc gia;

Theo dé nghi ciia S6 Khoa hoc va Céng nghé tai To trinh sé 5875/TTr-
SKHCN ngay 18 thang 12 nam 2025,

QUYET PINH:

Piéu 1. Ban hanh Khung kién trac sé6 Thanh phd H6 Chi Minh (chi tiét
Khung kién triic s6 Thanh phé dinh kém).

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky va thay thé Quyét dinh sé
5933/QD-UBND ngay 23 thang 12 nam 2024 caa Uy ban nhan dan Thanh phd vé
cap nhat Kién tric Chinh quyén dién tir, huéng dén chinh quyén sé caa Thanh
phd Ho Chi Minh.
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Piéu 3. Chanh Vin phong Uy ban nhan dan Thanh phd, Giam déc Sé Khoa
hoc va Cong nghé, Thu trudng cac so, ban, nganh, Giam ddc Trung tam Chuyén
d6i s6 Thanh phd, Chu tich Uy ban nhan dan cac phuong, xi, dic khu va Thu
truong C4c co quan, don vi ¢6 lién quan chiu trach nhiém thi hanh Quyét dinh
nay./.

Noi nhan: KT. CHU TICH
- Nhu biéu 3; - DPHAO e

- B6 KHCN (b/c);

- Thuong tryc Thanh uy (b/c);

- Thudng truc HDND;

- TTUB: CT, céc PCT;

- VVan phong Thanh uy;

- UBMTTQVN Thanh phé;
- VPUB: CVP, cac PCVP;

- Phong Vin xa; S |
- Luu: VT, (VX/Dai). Nguyen Manh Cuwong

-



AN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
ﬂO HO CHI MINH Doc 1ap — Tu do — Hanh phic

KHUNG KIEN TRUC SO THANH PHO HO CHIi MINH

(Kém theo Quyét dinh s63616/0P-UBND ngay 31 thang 12 nam 2025
ciia Uy ban nhén dan Thanh pho)

Phan I. MUC PiCH, PHAM VI AP DUNG
. Muc dich

- Xay dung Khung kién trac s6 Thanh phé H6 Chi Minh phu hop voi Nghi
quyét sd 203/2025/QHI1S5 ngay 16 thang 6 nam 2025 ctia Qudc hoi vé stra doi, bd
sung mot so diéu cua Hién phap nude Cong hoa xi hoi cha nghia Viét Nam, Nghi
quyét sb 202/2025/QHI15 ngay 12 thang 6 nam 2025 cua Quéc hoi vé sap xép cac
don vi hanh chinh cap tinh, Nghi quyét sd 1685/NQ-UBTVQH15 ngay 16 thang
6 nam 2025 cua Uy ban Thuong vu Quodc hoi vé viée sap xép cac don vi hanh
chinh cép x3 cta Thanh phd H6 Chi Minh, Quyet dinh s6 759/QD-TTg ngay 14
thang 4 nam 2025 cua Thu tudng Chinh phu vé phé duyét Dé an sap xép, to chuc
lai don vi hanh chinh cac cap va xay dung md hinh t6 chac chinh quyén dia
phuong 02 cap.

- Xay dung Khung kién triic sé Thanh phé H6 Chi Minh phu hop véi Luat
Giao dich dién tir ngay 22 thdng 6 nam 2024, Luat Dir liéu ngay 30 thang 11 nam
2024, Nghi dinh s6 194/2025/ND-CP ngay 03 thang 7 nim 2025 ctia Chinh phu
quy dinh chi tiét mot sd diéu cua Luat Giao dich dién tir vé co sé dit lidu quéc gia,
két ndi va chia sé dit liéu, dir liéu mé phuc vu giao dich di¢n tir cia co quan nha
nude, Nghi quyét s6 57-NQ/TW ngay 22 thang 12 nam 2024 cia Bo Chinh tri vé
dot pha phat trién khoa hoc, cong nghé, d61 moi sang tao va chuyén doi sb quéc
gia, Nghi quyét so 68-NQ/TW ngay 04 thang 5 ndm 2025 cua B¢ Chinh tri vé
phat trién kinh té tu nhén, Nghi quyet s6 59-NQ/TW ngay 24 thang 1 nam 2025
ctia Bo Chinh tri vé hoi nhap qudc té trong tinh hinh méi, Nghi quyét s6 71/NQ-
CP ngay 01 thang 4 nam 2025 ciia Chinh phu vé sira d6i, bd sung cap nhat Chuong
trinh hanh dong ctia Chinh phi thue hién Nghi quyét s6 57-NQ/TW ngay 22 thang
12 ndm 2024 cua B¢ Chinh tri vé dot pha phat trién khoa hoc, cong nghe d6i méi
sang tao va chuyén doi sb quoc gia, Nghi quyét s6 214/NQ-CP ngay 23 thang 7
nam 2025 cua Chinh phu vé thuc day tao lap dir liéu phuc vu chuyén dbi sé toan
dién, Ké hoach s6 02- KH/BCDTW ngay 19 thang 6 nam 2025 cua Ban Chi dao
Trung uong vé phat trién khoa hoc, cong nghe, d6i méi sang tao va chuyén d6i so
vé thiic day chuyén doi sb lién thong, déng bo, nhanh, hiéu qua dap tng yéu cau
sap xép to chirc bd may cua hé thong chinh trj.

- Xay dung Khung kién tric s6 Thanh phd phu hop véi M6 hinh lién thong
s6 théng nhat, hidu qua va quan tri dya trén dir liu trong hé thdng chinh tri (dugc
ban hanh theo Quy dinh s6 05-QB/BCDTW ngay 27 thang 8 nam 2025 ctia Ban



Chi dao Trung wong vé phét trién khoa hoc, cong nghe, d6i moi sang tao va
chuyén doi sd); phu hop véi Khung Kién trc tong thé qudc gia sé (duoc ban hanh
theo Quyét dinh sd 3090/QD-BKHCN ngay 08 thang 10 nam 2025 cua B6 Khoa
hoc va Cong nghé); phut hop véi Quyét dinh s6 2439/Qb-TTg ngay 04 thang 11
nam 2025 cua Thu twong Chinh phu ban hanh Khung kién truc dir liéu quéc gia,

Khung quan tri, quan 1y dit liéu qudc gia, Tur dién dir liéu dung chung (Phién ban
1.0); phu hop véi nhu ciu va dinh hudng chuyén doi sb va phat trién d6 thi thong
minh ctia Thanh phé; pht hop v6i xu hudng chuyén dbi sd trén thé gidi trong giai
doan moi.

- Khung kién tric s Thanh phd nham xac dinh ké hoach phat trién va 16
trinh chuyén d6i sé dén nim 2030, huéng dén mot hé thong quan 1y sé toan dién,
dap g cac muc tiéu chién luoc phat trién kinh té - x4 hoi ctia Thanh phé Hb Chi
Minh, déy nhanh qua trinh chuyén doi sb trong moi linh vyuc kinh té, xa ho1 va
chinh quyén mét cach hiéu qua.

- Khung kién tric sé Thanh ph hd tro thyc hién cac giai phap dé xuat trong
Chlen luge Chuyén d6i s6 cia Thanh ph thong qua viéc kién toan hé thong chinh
quyén s6 hién c6, tng dung cong nghé thong tin rong rdi va hiéu qua trong moi
hoat dong cua cac co quan nha nude thanh phd lam co sé dé phuc vu cai cach
hanh chinh, nang cao nang suat lao dong, gop phan hién dai hod nén hanh chinh,
thuc day phat trién kinh té s6, x hoi s6, nang cao ning luc canh tranh cuia thanh
phd, dam bao an ninh mang, an toan thong tin.

- Khung kién trGic s6 Thanh phd s& déng vai trd 1a mot khudn giam quan
cong nghé thong tin (CNTT), dam bao cach tiép can phu hop cho viéc quan Iy va
kiém soat viéc dau tu CNTT va cach sir dung cic ngudn tai nguyen, nham tranh
dau tu CNTT tring lap, ting cuong kha nang tich hop, giap hé thdng CNTT Thanh
phd HO Chi Minh lién thong két ndi v6i cac hé thdng bén ngoai mot cach an toan,
hiéu qua.

- Khung kién trac sé6 Thanh phd 1 can ctr bat budc dé 1ap, tham dinh, phé
duyét cac chién luge, chuwong trinh, dy an, dé an, ké hoach, hoat dong dau tu, thué
dich vu cong nghé thong tin, chuyén doi s6 sir dung ngan sach nha nudc trén dia
ban Thanh phé H6 Chi Minh.

- Xay dung Khung kién trac s6 Thanh phd véi 4 phan 16p sau: (1) Ha tang
s6 va an ninh mang dung chung, (2) Dit liéu va nén tang 15, (3) Ung dung va
nghiép vu dung chung, (4) Kénh twong tac va do luong hiéu qua. Khung kién triic
s0 s€ gilp cac s, ban, nganh, Uy ban nhan dan cac phuong, xa, dac khu va cac
don vi, to chire co lién quan hiéu 15 vi tri, trach nhiém cta minh trong viéc thic
day chuyén ddi sé mot cach toan dién va dong bo.

Il. Pham vi ap dung

Khung kién trac sé Thanh phé H6 Chi Minh ap dung cho tit ca cic co quan
nha nudc trén dia ban Thanh pho, bao gom:

- Vin phong Uy ban nhan dan Thanh phd va cac don vi truc thudc;



- Cac so va cac don vi truc thuoc;
- Uy ban nhan dan cap xa va cac don vi truc thudc;
- Céac ban nganh va don vi truc thugc Thanh pho;

- Cac co quan khac c¢o6 lién quan dén vi¢c trién khai Khung kién tric so
Thanh pho.

Céc, co quan Pang, Mt tgém T(;)‘ quéc Viét Nam, t6 chie chinh tri — x3 hgf)i
Thanh ph6 khi dung chung ha tang, nén tang, dir liéu, tng dung vdi chinh quyén
Thanh phd ¢6 phoi hgp dé ddm bao tuan thu Khung kién trac s6 Thanh pho.

Phin II. NGUYEN TAC XAY DUNG KHUNG KIEN TRUC

Viéc xay dung Khung kién trac sé Thanh phd phai phu hop véi muc tiéu
va dinh hudng chuyén doi s6 va phat trién d6 thi thong minh ctia Thanh phd, dong
thoi phai phit hop voi M6 hinh lién thong s6 théng nhét, hiéu qua va quan tri dua
trén dir liéu trong hé thong chinh tri (duwoc ban hanh theo Quy dinh s6 05-
Qb/BCDTW ngay 27 thang 8 nam 2025 cua Ban Chi dao Trung uong vé phat
trién khoa hoc, cong nghé, doi moi sang tao va chuyén d6i so) phu hop véi Khung
Kién tric tong thé qudc gia s6 (duwoc ban hanh theo Quyét dinh sb 3090/Qb-
BKHCN ngay 08 thang 10 nam 2025 ctia Bo Khoa hoc va Cong ngh¢), cu thé nhu
Sau:

1. Nguyén tac 1. Quan tri dua trén két qua

Muc tiéu cao nhét va thude do thanh cong cia timg hop phan trong Khung
kién trac 1a tao ra két qua thue chat, c6 thé dinh luong, do luong va kiém chimg
duogc. Cac két qua trong tim can dat dugc bao gdbm: nang cao murc d6 hai long cua
nguoi dan va doanh nghiép; rat ngan thoi gian xur Iy cong viée ciia co quan nha
nudc; giam chi phi tuan thua cia doanh nghiép va xa hoi; nang cao hiéu qua quan
ly, str dung ngudn luc cong. Moi quyét dinh vé chu treong dau tu, thiét ké ki thuat
va quy trinh van hanh phai dugc xem xét, tham dinh, danh gia dya trén co s¢ hi¢u
qua mang lai cho xa hoi va qudc gia.

2. Nguyén tac 2. Lanh dao, chi daoe, diéu hanh dwa trén dir liéu theo
thoi gian thuc

- Dit liéu phai duoc xac dinh 13 tai san chién lugc, gitr vi tri trung tam trong
moi quy trinh nghiép vu va la nén tang cho moi quyét sach; khdng chi dung lai &
chtrc ning théng ké, bao céo sau khi sy viéc di dién ra. Lanh dao cc cap, cac
nganh can timg budc chuyén d6i phuong thire chi dao, diéu hanh sang md hinh ra
quyét dinh dua trén dir liéu dugc phan tich, du béo, tryc quan, tin cy, cap nhat
theo thoi gian thuc; thay thé phuong thire truyén thdng dua chu yéu vao bao céo
tong hop bang van ban gidy c6 do tré, thiéu khach quan va chua phan anh day du
béi canh.

-Pdi véi cac dja phuong cd diéu kién ha tang con han ché, cho phép cap
nhat dit liéu theo chu ky phu hop, song phai dam bao yéu cau kip thai, chinh xéac
cho ¢bng tac chi dao, diéu hanh. Moi hoat déng thu thap, xi ly, khai thac dir liu



phai dugc thuc hién nghiém tdc, tuan tha day du quy dinh cia phép luat vé an
ninh mang va bao vé dir liéu.

3. Nguyén tic 3. Van hanh théng minh va tw déng héa trén co sé wu
tién &ng dung Tri tué nhan tao (Al First)

Mo hinh can duoc thiét ké v6i tam nhin tich hop siu rong Tri tué nhan tao
(Al va cac cong ngh¢ tu dong hoa vao moi quy trinh xur ly nghiép vu mot cach
thong sudt, bao dam an ninh, an toan, bao mat dit liéu. Riéng cac hé thong Al phai
duoc thiét ké va van hanh theo cach bao dam tinh minh bach, cong bang, an toan
va c6 trach nhiém (Al trustworthy). Kién quyét xda bod cac quy trinh thu cong, day
manh ty dong hoa t6i da nham giai phong stc lao dong cho can bd, cong chire,
vién chtr, tao diéu kién tap trung vao cac nhiém vu mang tinh phan tich, sang tao,
tuong tac phtrc tap va hoach dinh chinh sach, thay cho cac cong viéc sy vy, hanh
chinh thuan tay.

4. Nguyeén tic 4. Phan cap, phan quyén manh mé trén nén tang sé

- Trung wong tap trung vao vai tro kién tao thé ché, ban hanh céc tiéu chuan,
quy chuan k§ thuat, xay dung va van hanh céc nén tang sé dung chung, déng thoi
thuc hién chirc ning giam sat viéc té chirc thuc hién dya trén di liéu. Cac co quan
chinh quyén dia phuong duoc giao quyén tu chi, ty chiu trach nhiém, phat huy
tinh chu dong, linh hoat trong viéc thuc hién nhiém vu trén co s¢ khai thac, van
hanh c4c nén tang s6 dung chung.

- Nén tang s tao diéu kién thuc hién giam sat két qua theo thai gian thuc,
1a co s6 viing chac dé Trung wong tin tudng trao quyén cho dia phuong, ddng thoi
van bao dam sy diéu hanh thong nhat caa qudc gia. Thuc hién nghiém nguyén tic:
cap quan 1y d6i twong nao trong thuc tién thi phai chiu trach nhiém tao lap, cap
nhat va bao dam tinh chinh xac, diy du cua dir liéu vé ddi twong d6 trén méi
trudng so.

5. Nguyén tic 5. Lay nguoi ding 1am trung tdm véi hé sinh thai dich
vu hgp nhat

Kién quyét cham dit tinh trang phan manh, roi rac trong trai nghiém cia
nguoi dan va doanh nghiép khi tuong tac véi co quan nha nudc, khac phuc tinh
trang mdi bo, nganh, dia phuong xay dung mot cong dich vu cong, img dung riéng
biét. Cong Dich vu cong Qudc gia va tng dung Dich vu cdéng qudc gia va ng
dung dinh danh dién tir VNelD phai dugc phat trién thanh hé sinh thai thong nhat,
dong bo, lién mach voi thiét ké bao trum, bao dam kha nang tiép can cho moi d6i
tuong, nhat 1a ngudi yéu thé, “khong dé ai bi bo lai phia sau”, wu tién thiét ké dich
vu s6 than thién voi nguoi cao tudi, nguoi khuyét tat, nguoi lao dong nhép cu,
nguoi dan co k¥ niang sd han ché, tich hop cac tinh nang hd trg can thiét nhu
huéng dan bang giong noi, hd tro ngdn ngit dan toc thiéu sb. Day 1a hai kénh giao
tiép chinh thtc, noi ngudi dan, doanh nghiép chi can mét dinh danh duy nhét dé
duoc phuc vu toan di¢n, thong minh, thuan ti¢n, ca nhan hoa, khong phai cung
cap lai thong tin da co.



6. Nguyén tic 6. Bao dam an toan théng tin, an ninh mang 1a yéu ciu
tién quyet, xuyén suot

An toan thong tin, an ninh mang phai dugc xac dinh 13 yéu t6 sdng con,
diéu kién tién quyét trong toan bd qua trinh thiét ké, xay dung, van hanh va nang
cap cac thanh phan cia M6 hinh. Thyc hién nghiém viéc danh gia va trién khai
phuong an bao dam an toan thong tin theo cap d0; moi hoat dong két ndi, chia sé,
lién thong dir li¢u phai san sang ‘phuong an sao luu, dy phong, bao dam an toan
hé thong, ké hoach tmg phé, khic phuc su cd va kho1 phuc dir ligu day du, toan
ven, lién tuc, tuan thu chat ché quy dinh phap luat vé an toan thong tin mang, an
ninh mang, bao v¢ dir liéu.

7. Nguyeén tic 7. Thic day phat trién dir ligu mé, nang cao tinh minh
bach, trach nhiém giai trinh va doi méi sang tao

- Dit liéu caa cac co quan trong hé thong chinh tri, trir dit liéu thudc pham
vi bi mat nha nudc, dix liu ca nhan nhay cam va dit liéu co yéu cau bao mat theo
quy dinh cua phap luat, phai dugc cong khai, chia sé dudi dang dir lieu mo dé
phuc vu cong dong, doanh nghiép, to chirc nghién ctu va ngudi dan. Viéc mo dir
licu phai tuan tha day du cac quy dinh caa phap luat vé dit liéu va giao dich dién
tar; viéc cung cap dit lisu mo nham nang cao tinh minh bach va trach nhiém giai
trinh, tao diéu kién dé ngudi dan, doanh nghiép, to chic x& hoi giam sat, danh gia
hiéu qua quan tri, tir d6 ting cudng niém tin va trach nhiém giai trinh; dong thoi
tao nén tang dé ca nhan, to chtc khai thac, st dung dir liéu, thic day phat trién
cac san pham, dich vu sd, nghién cau khoa hoc, d6i mai séng tao, khai nghiép va
phét trién kinh té - x& hoi dua trén gia tri dit liéu mang lai.

- C4c nguyén tic gan bd chit ché, bo trg 13n nhau, tao thanh mot thé théng
nhat. Trong do, bao dam an toan, an ninh mang (Nguyén tic 6) 1a nén tang dé céc
nguyén tac con lai co thé dugc trién khai mot cach tin cay va bén viing. Trén nén
tang an toan do, 1anh dao, chi dao, diéu hanh dya trén dit liéu (Nguyén tac 2) chi
kha thi khi c6 hé thong van hanh théng minh, tu dong thu thap dir liéu (Nguyén
taC 3). Dt li¢u thu thap duge cho phép Trung wong giam sat hi¢u qua, tir do phan
cap, phan quyén cho dia phuong (Nguyén tac 4). Hiéu qua cua viéc phan quyén
va toan bd mé hinh duogc do luong bang két qua thuc chat (Nguyén tac 1), hudng
dén su hai 1ong cho nguoi dan va doanh nghiép thong qua mot hé sinh thai hop
nhat, 14y ngudi ding 1am trung tm (Nguyén tic 5). Niém tin cia ngudi dung dbi
v6i hé sinh thai lai duoc cung ¢o boi sy bao dam vé an toan, an ninh mang
(Nguyén tic 6). Trén co sé do, viéc cong khai, chia sé¢, mé dit lidu (Nguyén tic 7)
khong chi tang cuong minh bach, trach nhiém giai trinh ma con thuc day d6i moi
sang tao, khai thac t6i da gia tri tir dix liéu, tao thanh mot vong tuan hoan khép kin
va lién tuc dugc hoan thién.

8. Cac nguyén tac trién khai co ban
a) Nguyén tic van hanh



- LAy nguoi dan, doanh nghiép lam trung tam; béo dam dich vu s6 thuan
tién, minh bach, thong nhat, da kénh, wu tién xay dung tinh nang ho tro ngudi cao
tudi, nguoi khuyét tat, nguoi lao dong nhap cu, nguoi dan c6 ky nang so6 han che.

- Thuc hién nguyén tac “khai bao mét lan, dung nhiéu lan”; dir liéu duoc
chia sé, tai sir dung & moi cap, moi co quan.

- Bao vé dit liéu ca nhan, quyén riéng tu theo Luat Bao vé dit liéu ca nhan;

‘ - Bao dam tich hop, lién thong toan dién; chia s¢ dit liéu, dung chung ha
tang, nén tang gitra cac bo, nganh, dia phuong va cac co quan bang, Quoc hoi,
Chinh phu, Mat tran T6 quoc Viét Nam va to chac chinh tri - xa hoi trong hé thong
chinh tri.

- Xac dinh rd trdch nhiém ciia co quan chii quan, don vi thiét ké, tricn khai,
quan ly, tham dinh, tham van.

- Bao dam minh bach, kha nang do luong, trach nhiém giai trinh.

- Nang cao hiéu qua, tranh tring lap; xay dung mét lan, s dung nhiéu lan;
uu tién dung chung trung tam dit liéu, nén tang dién toan dam may, dich vu da
duogc phat trién.

b) Nguyén tac thiét ké

- Ut tién thiét ké giao dién 1ap trinh tng dung mé (AP First): API phai
duoc thiét ké ngay tir dau dé sin sang chia sé dir liéu va tich hop dich vu véi cac
hé thong khéc. Viéc cong bd va chuan hda AP gitp bao dam tinh lién théng, minh
bach va khuyén khich dbi méi sang tao.

- Tich hop yéu cau an toan, bao mat ngay tir giai doan thiét ké (Security by
Design): An toan thdng tin phai dugc long ghep trong toan bo vong doi hé théng,
tir kién trdc, md ngudn dén van hanh. Cach tiép can nay giam thiéu rai ro, ngin
chan 15 hong va ting kha ning phong thu tong thé.

- Thiét ké theo mé-dun, d& dang mé rong, nang cép, thay thé (Modular
Design): Cac mo-dun dugc thiét ké doc 1ap dé khi can cd thé cap nhat, thay thé
nhanh chong ma khéng anh huang toan hé thong. Biéu nay gidp tiét kiém chi phi
va linh hoat trong irng dung céng nghé mai.

- Uu tién st dung ha tang, nén tang dién toan ddm may (Cloud First/Cloud
Native): Hé théng phai san sang trién khai trén mdi truong dam may dé tbi wu
hiéu nang va kha nang mé rong. Day 1a cach tiép can gildp giam chi phi dau tu,
d6ng thoi bao dam an toan va kha niang phuc hdi khi ¢é sy cé.

- Lay dit liéu 1am trung tam, tuan tha nguy@n tic quan tri dix liéu thdng nhat
(Data Centric): Dit liéu duoc coi 1a tai san qudc gia, phai chuan héa va quan ly
xuyén sudt. Moi quyét dinh dau tu, phat trién hé théng déu phai xuat phat tir nhu
cau quan tri va khai thac di liéu.

- Ap dung tiéu chuan mo (Open Standard): Tiéu chuan mo bao dam céc hé
thong cé thé tich hop va van hanh dong bd, tranh phu thuéc vao nha cung cap



riéng 1. Bong thoi, tao thuan loi cho viéc chia sé va tai sir dung cac thanh phan
$6.

- Uu tién tich hop tri tué nhan tao vao xu ly, phan tich, ra quyét dinh (Al
First): Al can dugc trién khai xuyén sudt trong cac quy trinh nghiép vy, tir phan
tich dix liéu 16n dén trg ly 0. Tuy nhién, can bao ¢am kha nang giai trinh, minh
bach, tranh thién Iéch; két qua Al chi 1a can ct hd trg, quyét dinh cudi cling thudc
ngudi ¢d tham quyén. Céch tiép can nay gitp tang hiéu qua hoat dong, du béo
chinh xac va ra quyét dinh nhanh chéng.

-Bao dam s6 hoa toan bd quy trinh (100% First) di kém voi viéc tai cau
trdc quy trinh véi nhitng quy trinh du diéu kién vé phap ly va ki thuat: Chi khi
hoan thanh 100% thi méi coi 1a hoan tat chuyén doi s6. Cac quy trinh khong duoc
dé sot budce thu cong hay giay to ngoai ludng. Nguyén tic nay gidp bao dam tinh
d6ng bo, minh bach va giam chi phi xa hoi.

- Thiét ké m, linh hoat, hd tro cong nghé méi (Al, Blockchain, 10T, dit liéu
|6n...); wu ti€n gidi phap md-dun, huéng dich vy, ddm may dé thuan loi tich hop,
thay thé. Hé thong can san sang tlep nhén va khai thac cdng ngh¢ méi ma khong
phai thiét ké lai toan bo. Pay 1a diéu kién then chot dé bao dam kha ning thich
ung lau dai.

- Tuan thu tiéu chuan, quy chuan k¥ thuat chung; bao dam tuong thich hé
théng hién ¢ va moi phat trién. Moi hé thong méi phai két ndi tron tru véi ha
tang, nén tang va di liéu da co. Viéc nay tranh phan manh, tring lap va nang cao
hiéu qua dau tu.

- Qua trinh thiét ké, phat trién va van hanh cac hop phan trong Khung kién
tric téng thé qudc gia sé phai bam sat va uu tién (ng dung cac cdng nghé chién
lugc, cdng nghé san pham chién lugc theo Quyét dinh s6 1131/QD-TTg ngay 12
thang 6 nam 2025 caa Thu tudng Chinh phit ban hanh Danh muc céng nghé chién
lugc va san pham cong nghé chién lugc, bao gom: Tri tué nhan tao, ban sao sd,
thuc té ao/ting cuong; dién toan dam may, luong ti, dit liéu 16n; Blockchain;
5G/6G; robot va tu dong hoa; chip ban dan; céng nghé y-sinh hoc; ning lugng,
vat liéu tién tién; cong nghé dat hiém, dai duong, long dat; an ninh mang; cong
nghé hang khong, vii tru.

- Phir hop théng 1é quéc té; ap dung chUan mé qudc té, ¢ 16 trinh phu hop
thuc tlen Viét Nam; bao dam twong thich voi nén tang toan cau dé hop tac, két
ndi qUOC té.

¢) Nguyén tac vé nguon luc va dau tu

- C4c try cot cua chuyén doi sb qUOc gia: dugc dam bao tur ngan sach nha
nuéc cho khoa hoc, cdng nghé, d6i mai sang tao va chuyén doi sé va cac ngudn
hop phap khac. Trong do:

+ Chinh phu s6: ngan sach nha nuéc 1a ngudn chu yéu.

+ Kinh té s6, x4 hoi s6: ngan sach nha nude 1a “vén moi”, két hop huy dong
nguon luc xa hoi, hop tac céng - tu (PPP).
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- Pau tu nha nudc tap trung vao ha tang, nén tang ding chung; tranh phan
tan, trung lap.

- Chui trong chi phi van hanh (OPEX), bao dam duy tri bén viing; ¢6 co ché
huy dong nguon thu hop phap dé van hanh hé thong.

- Cho phép hop tac véi doanh nghiép cung cap dich vu gia tri gia ting ngoai
dich vu cong co ban; thuc hién X8 hoi hoa dé duy tri, phéat trién hé thong.

- Bao dam phti hop véi khung phép Iy hién hanh; kién tric 1a can et dé ban
hanh quy dinh, tiéu chuan mai khi can thiét.
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Hinh 1. So dé tong thé Khung kién tric sé Thanh phé Ho Chi Minh

Giai thich So' @6 Khung kién triic s6 Thanh phd:
~ So d6 Khung lgié'n trac s6 Thanh phd dugc xay dung tudn thu theo Khung
kién trac tham chiéu cép tinh theo Quyét dinh s6 3090/Qb-UBND ngéy
08/10/2025 cuia B§ Khoa hoc va Cong ngh¢ vé ban hanh Khung kién tric tong thé
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qudc gia s6.
So @6 Khung kién trac sé Thanh phé gom 4 16p, cu thé nhu sau:
1. Lép Ha ting s6 va an ninh mang dung chung

L6p ha tang s6 va an ninh mang dung chung la lop nén tang vat ly va logic,
cung cép cac tai nguyen co ban va két ndi an toan cho cac co quan chinh quyén
Thanh phé, bao gom:

- Ha tang s6 va an ninh mang ding chung gitta cac co quan trong hé thong
chinh tri: Mang truyén so ligu chuyén diing, Mang thdng tin dién rong cuia Bang,
Trung tam dix liéu quoc gia, Nén tang dién toan dam may cua Trung tam dir li¢u
quéc gia, Nén tang phong vé mang qubc gia, Nén tang chir Ky so chuyen dung
cdng vu, Cong két ndi dich vu chitng thuc chix ky sb céng cong, Cac két ndi dac
th cho viing sdu, ving xa va vung c6 diéu kién dia 1y dac biét, Ha tang dam bao
an ninh, an toan di liéu dau cudi, Giai phap bao mat cho hé théng giri, nhan vin
ban mat tir Trung uwong dén cap xa va lién théng voi cac co quan khdi chinh quyén,
Mt tran T6 québc va cac to chac chinh tri - x& hoi.

- Ha tang s6 va an ninh mang Thanh phé: Trung tam dit liéu Thanh phé, Ha
tang tinh toan, Ha tang két noi mang. Ha tang luu trit, Ha tang 10T, Ha tang dam
bao an toan, an ninh thong tin mang,...

2. Lop Dir liéu va nén tang 16

Lép Dix liéu va nén tang I6i 1a 16p trung tam, c6 vai trd quan trong cua
Khung Kién truc, noi dir liéu duoc tao ra, luu trir, chia sé va xu ly. Dir liéu trong
cac co so dit liéu phai dugc chuan hoa, bao dam nguyén tac “dang, du, sach, song,
thong nhat, dung chung”. Lop Dir liéu va nén tang 18i bao gom:

- Dit liéu va nén tang 18i ding chung giira cac co quan trong hé théng chinh
tri: Nén tang tich hop, chia sé dir liéu Quoc gia (NDXP), Nen tang chia s¢, dieu
phdi dit liéu cua Trung tam dir liu quéc gia (NDOP), Nén tang dinh danh va xac
thuc dién tir, Ban do s6 qubc gia va hé thong mi buu chinh, Nén tang phan tich
dir liéu va tri tué nhan tao dung chung (Nén tang Al), Nén tang trao d6i giao dién
lap trinh ung dung quéc gia (V-APEX), Co so dir liéu tong hop quéc gia, Cac
CSDL qudc gia, chuyén nganh: bao gom cac CSDL quéc gia (Ddn cu, Pdt dai,
Doanh nghiégp, Can bg cong chuc vién chie trong cac co quan nha nuéc...) va
cac CSDL chuyén nganh do céc B, nganh chi quan xay dung, Khung kién tric
dix liéu quéc gia, Khung quan tri, quan ly di liéu quéc gia, Tt dién dit liéu ding
chung.

- Dix lidu va nén tang I8i ding chung Thanh phd: Nén tang tich hop, chia sé
dit liéu Thanh phd (HCM LGSP), Nén tang tong hop, phan tich dix liéu, Nén tang
ban d6 s6, Nhom dix liu chuyén nganh, Nhém dir liéu ding chung, Kho di liéu
mad, Quy ché quan ly, két ndi va chia sé dir liéu sé caa Thanh phd, Danh muc di
licu caa Thanh phd.

3. Lép Ung dung va nghiép vu ding chung

Lop Ung dung va nghiép vu dung chung bao gdom cac hé thong tng dung,
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nén tang so phuc vu cac nghiép vu chung, xuyén suét trong toan hé thong chinh
tri cia Thanh phd, duoc xay dung trén nguyén tac dung chung. Lép Ung dung va
nghiép vu dung chung bao gom:

-Ung dung va _nghiép vu dung chung quéc gia: Cong Dich vu c6ng quéc
gia; Cong dit liéu qUoc gia; Truc lién thong van ban qudc gia; Hé thong thong tin
phuc vu chi dao, diéu hanh caa Chinh pha, Tha tuéng Chinh phu; Hé thdng théng
tin bao cao qudc gia (bao gom Hé thang thdng tin bao cao Chinh phui va Hé thong
thdng tin bao cao bg, nganh, dia phuong); Hé thong thu dién tu (email) cong vu
théng nhat; Hé thong thu dién tu phuc vu viéc tiép nhan thong bao do co quan nha
nudc giri dén; Nén tang hop truc tuyen quéc gia; Nén tang quan ly can bo, cong
chuc, vién chic, quoc gia; Nen tang diéu hanh an ninh mang qUoc gia; Nen tang
diéu hanh an ninh mang quéc gia; Nén tang Binh dan hoc vu sb; Cac nén tang,
ung dung chuyén nganh dac thu phuc vu cbng tac tuyén giao, dan van, quan ly
bién gidi, canh bao thién tai va cac nhiém vu khac cua cac co quan trong h¢ thong
chinh tri; tng dung va nghiép vu dung chung cua bang, Quéc hoi, Mat tran To
qudc; cac nén tang s6 ding chung quéc gia, nganh, linh vyc khac;.

- Ung dung va nghiép vu diing chung Thanh phé:

+ Ve Chinh quyen so: cac nén tang/ing dung diing chung cua Thanh pho;
cac hé thong chuyén nganh dung chung caa Thanh pho; cac irng dung dac thu cua
don vi.

+ Ve kinh té sb va x& hoi sb: cac nén tang/ing dung phuc vu phat trién kinh
té s6 va xa hoi s6 trong cac linh vuc nhu ndng nghiép va ndng thon; y té; giéo duc
va dao tao; lao dong, viéc lam va an sinh x& hoi; thuong mai, cong nghiép va nang
luong; du lich; tai nguyén va moéi truong; tai chinh, ngan hang; giao théng van tai;
logistics; xay dung va bat dong san; buu chinh;. ..

4. Lop Kénh twong tac va do lwong hiéu qua

Lép Kénh tuwong tac va do luong hiéu qua la 16p giao dién, noi ngudi dung
(can bg, cong chirc, vien chize, nguroi dan, doanh nghigp) tuong tac voi hé théng
va 1a noi hiéu qua cia Khung kién trac duge do ludng, bao gom:

- Cac kénh giao tiép chinh gom: cong Dich vu cong qudc gia, Ung dung
VnelD, Ung dung cdng dan so Thanh phd, Cong thong tin dién ta Thanh pho,...
ngoai moi truong Internet, nguoi st dung cd the st dung cac kénh khac nhu dién
thoai (tong dai ho trg), SMS (tin nhan) hoac truc tiep tai Trung tam phyc vu hanh
chinh cong Thanh pho va Trung tdm phuc vu hanh chinh cdng cap xa.

- Céc cdng cu chi dao diéu hanh (bang thong tin diéu hanh dashboard).

- Khung giam sat va do luong két qua (KPIs) trién khai Khung kién tric s6.

- Ban lam viéc s6 1a méi truong lam viéc thong nhat trén khéng gian SO tich
hop da dang hé thong CNTT, co s dir liéu nganh va cac cong cu lam viéc s6 (nhuw
qudn Iy van ban, dzqu hanh, lich cdng tac, hgi ngh; truc tuyén, quan ly cong viéc,
kho tai liéu so....), dong thoi tng dung cac cong nghé méi nhu tri tué nhan tao, tro
ly ao,...
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1. Lép Ha tang so va an ninh mang ding chung

Lop ha tang s6 va an ninh mang dung chung la 16p nén tang vat Iy va logic,
cung cip cac tai nguyén co ban va két ndi an toan cho cac co quan chinh quyén
Thanh phd.

1. Yéu ciu déi véi Ha ting sé va an ninh mang dung chung
- Tuan thu day da Luat lién quan vé an toan thong tin va an ninh mang.

-Ha tang sé va h¢ thong an ninh mang dung chung phai dap ung cac tiéu
chuan quéc gia va qudc té vé an toan vat Iy, Mmang ludi, két ndi, bao mat thiét ké
(Security by Design), dam bao sin sang két néi, du phong, khéi phuc dit liéu, tinh
toan ven, tinh riéng tu va kha nang mé rong.

- Trung tam dix liéu qudc gia, nén tang dién toan dam may, mang truyén sd
licu chuyén dung, mang théng tin dién rong va cac hé théng giam sat an toan
khong gian mang phai xay dung dua trén cac chuan kg thuat vé thanh phan, dam
bao kha niang tuwong thich, tich hop, quan ly tap trung, phan quyén giam sat va dap
ing yéu cau vé cap do, bao dam an toan théng tin va trién khai an toan thong tin
theo mo hinh 4 16p, bao vé thdng tin mang theo quy dinh phéap luat.

- Viéc xay dung, trién khai Trung tam dit liéu ctia co quan quan 1y nha nuéc,
hé thdng chinh tri chi thuc hién khi that su can thiét. Uu tién sir dung ha tang va
nén tang dién toan dam may tai Trung tam dit liéu qubc gia, bao dam tuan thi quy
dinh cua Luat Dir liéu.

- Céc he thong chung thuc chir ky 6, truyen dan chuyén dung bét budc tuan
thu chuan xac thuc, ma hda, xac thue da nhan td, phan loai dir li¢u, phan quyen
kiém soat truy cap vatich hop giai phap bao mat tién tién trén moi truong sb, ddng
thoi phi hop xu huéng chuan héa quéc té (1ISO 27001, ISO/IEC 27701, NIST...).

- Cac két ndi dac thu phuc vu ving sau, viing xa can dugc xay dung trén
nén tang cdng nghé tién tién, bao dam tinh 6n dinh, bao mat va 6 phu réng phu
hop véi dic thu dia 1y va diéu kién thuc tién.

-P6i vai cac hé théng thdng tin cap do 4 va 5, bat buoc phai cé giai phap
sao luu, dy phong va phuc hoi tham hoa, bao dam kha nang duy tri hoat dong lién
tuc va an toan di liéu theo chuan muc quéc té.

-Ha tang ICT cap x& gom mang nodi bo va mang Internet, hé thong Wifi
cdng cong, cac thiét bi 10T va hé thong truyén thanh, camera an ninh, hoi nghi
truyén hinh truc tuyén phai tuan tha tiéu chuan dam bao an toan di liéu dau cudi
va kha nang quan ly tap trung, nham bao vé quyén riéng tu va nang cao hiéu qua
van hanh,

2. Cac thanh phin cia Lép Ha tang s6 va an ninh mang dung chung
~ 2.1.Hatang s6 va an ninh mang dung chung giira cac co' quan trong h@
thong chinh trij
- Mang Truyen s6 liéu chuyén ding cua cac co quan Dang, Nha nuéc (Mang
TSLCD) la mang duoc stir dung trong hoat dong truyén so liéu chuyén dung cua
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cac co quan Pang, Nha nudc, dé két ndi cac co quan, duoc duy tri va phat trién
dé dam bao an toan thong tin, tach biét véi mang Internet cong cong, phuc vu cac
hoat dong quan 1y, diéu hanh cia cac co quan Pang, Nha nudc cac cap.

- Mang théng tin dién rong cia Pang c6 do tin cdy va bao mat cao nhét,
dugc dinh hudng phét trién thanh mang 18i ding chung cho cac két néi va trao doi
thong tin yéu cau do mat, do tin cay cao nhit cua cac co quan trong hé thdng chinh
tri (Pdng, Nha meéc, Mdt trdn Té quoc Viéet Nam). Viéc xac dinh 12 mang 16i
mang ¥ nghia chién luoc, bao dam sy 1anh dao tuyét déi, truc tiép cua Bang trong
khong gian s6 va tao ra ha tang truyen dan an toan, dang tin cdy cho cac hoat dong
chi dao, diéu hanh cét yéu caa québc gia.

- Trung tam D liéu Qudc gia va Nén tang dién toan dam may trong Trung
tam dix liéu qubc gia do Bo Cong an chu tri xay dung va van hanh. Day la ha tang
trung tam, cung cap tai nguyén tinh toan, luu trit, sao luu du phong mot cach tap
trung, thong nhat, hiéu ning cao va bao dam an toan, an ninh ¢ cap do cao nhat
cho cé4c hé thong thong tin, co so dit liéu qudc gia, co so dit liéu cua cac bo, nganh,
dia phuong va cac co quan trong hé théng chinh tri.

-Nén tang phong vé mang quéc gia: gom chudi cac giai phap bao vé an
ninh mang vong ngoai, dung chung cho cac hé thong théng tin, tai nguyén trong
yéu trén Internet caa cac ban, bo, nganh, dia phuong, co quan, doanh nghiép Viét
Nam; nham dam bao an ninh mang va an toan thong tin, gép phan bao v¢ chu
quyén sb va ‘dam bao ving chic thanh qua caa qué trinh chuyén doi sé quéc gia
trudc cac mdi de doa an ninh mang ngay cang phic tap.

-Heé théng chung thuc chir ky sé chuyén ding céng vu do Ban Co yéu
Chinh pha chu quan, cung cap dich vu chang thuc chir ky s6 dé xac thuc va bao
dam tinh phéap ly, toan ven cho cac van ban, giao dich dién tir trong cac co quan
thudc trong hé thdng chinh tri.

- Cong két ndi dich vy chang thuc chir ky s6 cong cong: phuc vu két néi
dich vu chung thuc chit ky s6 cong cong véi cac hé thong thong tin phuc vu giao
dich dién ttr st dung chix ky s6 dé bao dam tinh xac thuc, tinh toan ven va tinh
chéng chéi bo caa thong diép dit liéu.

- Cé4c két ndi dic thu cho ving sdu, ving xa va ving c6 diéu kién dia 1y dac
biét: sir dung cac cong nghé két ndi ph hop (Internet vé tinh, di déng 4G/5G,...)
dé dam bao két ndi on dinh.

- Ha tang bao d¢am an ninh, an toan dit liéu dau cudi: do chu quan hé thong
thong tin dau cuoi chiu trach nhiém trién khai.

- Giai phéap bao mat cho hé théng gui, nhan vin ban mat tir Trung wong dén
cap xa va lién théng vai cac co quan khoi chinh quyén, Mat tran T6 quoc va cac
to chtrc chinh tri - xa hoi; trién khai cac giai phap bao mat dir liéu cho cac phan
meém, tng dung.

2.2. Ha tang s6 va an ninh mang Thanh phé

a) Trung tam dir liéu Thanh phé
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TRUNG TAM DU’ LIEU DINH NGHIA BANG PHAN MEM

Quan Iy dich vy Quan 1y dién todn ! LSSV aro) Vin hanh lign tue Quan Iy an ninh
(service management) dém may . =

(Cloud management
layer)

Ha ting a0 hoa

Quan ty chatl lgmg tich (VInu"' : py— - y— — e ey |||
- Infrastructure layer) - - - | Cuadnly dnh danh I

| CQuinloungkong | Sao by v phyc hdi
—_ i 1 Cudn iy truy cép
Nhdn ban

Quan ¥ sy cb J Ha thng vist ly
|
!
|

{Physical layer) Stoy DAng 06 l Tudn M

Quén ¥ v8n hanh

Két ndi mang Mang Metionet Intemet Mang néng do

Hinh 2. Kién truc ky thudt ciia TTDL dinh nghia bang phan mém (SDDC)
i) Lép ha tang vat ly:

- Bao gom céc thanh phan tinh toan, luu trit va mang. Thanh phan tinh toan
la cac may tinh thuc hién cac chire nang quan ly, mang dinh nghia bang phan mém
cling nhu cung cap dich vu cho céc tng dung.

~ -Thanh phan vat Iy duoc thiét ké mo, giam su phu thudc vao cc hang san
Xuat.

- Thanh phan vat Iy can dugc thiét ké voi kha ning mo rong theo chieu
ngang nham don gian hda viéc bo sung tai nguyén cho di¢n toan dam may voi
cach thuc lap thém node.

ii) Lép ha tang 4o hoa:

-Sir dung cong nghé phan mém d¢ triru twgng héa ha tang thanh cac tai
nguyén tinh toan, luu trir va két noi.

- Lép ha tang a0 hoa téng hop cac tai nguyén vt ly thanh tai mot nguon tai
nguyén luan Iy (logic).

- Lép nay ciing kiém soét truy cap vao ha tang vat 1y co ban va phan bo tai
nguyén cho viéc quan ly va chay cac tng dung (workload) cua cac thué bao dién
toan dam may.

1ii) Lop quan ly dién toan dam may:

~ -Tiép nhan cAc yéu cau vé tai nguyén va sau do ty dong thuc hién vige dieu
phoi cac 16p bén dudi thdng qua giao dién nguoi dung hoac giao tiep 1ap trinh
API dé dap trng yéu cau.
- Cung cap danh muc dich vu dién toan dam may.
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-Cung cap cong tu phuc vu cho cac thué bao dé c6 thé quan ly, yéu cau,
gidm sat, xuat bao cao vong doi sir dung dich vu.

iv) Quan ly dich vu:

-Dam nhan trach nhigm van hanh hing ngay dé cung cap dich vy dién toan
dam may cho nguoi dung, bao gom quan 1y vong doi dich vy, giam sat, ghi nhat
ky hé thong ciling nhu cac tac vu van hanh khac.

-Lép quan Iy dich vu ciing cung cap kha ning giam sat ha tang vat ly, cac
thanh phan quan Iy ha tang a0 hda, cac tng dung ciing nhu quan |y céc thué bao
dién toan dam may theo thoi gian thuc. Dir liéu thu thap o dang c6 cau tric
(metrics) hoic phi cau truc (1ogs).

-Lop quan ly dich vu cd the thu thap dit liéu va dac ti vé mo hinh SDDC
tir vat 1y cho dén may ao, ket noi mang hay tai nguyén luu trit, cung cap cac thong
tin can thiét nham van hanh hiéu qua.

-Lop quan ly dich vu ciing cung cap cc thanh phan quan 1y sy ¢d, quan ly
cam ket cap do dich vu (SLA), quan ly dung lugng st dung, cho phép giam sat,
diéu chinh, thong k&, phan tich va bao céo.

v) Van hanh lién tuc:

-Cung cap cac thiét ké va trien khai mé hinh du phong, c¢6 kha nang chiu
161 va c6 d6 san sang cao.

- Cung cap céac co ché nhan ban, déng bo dir liéu giira cac TTDL/ TTDL du
phong (DC-DR).

- Cung cap kha nang sao luu va phuc hdi dit liéu.

-Cung cap ké hoach khéi phuc sau tham hoa va cho phép kiém thir kha
nang nay.

vi) Quan ly an ninh:

-Thiét ké dugc két hop véi cac hudng din vé ATTT cho Dién toan dam
may cua Bo Thong tin va Truyén thong (nay 1a Bé Khoa hoc va Céng nghé) ciing
nhu cac chi dan quéc té vé dam bao nhu NIST 800-53 va kién truc ATTT cua
chinh quyén sb.

- X4c dinh va trién khai cac bién phap ATTT thuyc tién tir qua trinh thiét 1ap
hé thong dén suét qué trinh van hanh nham dam bao sy an toan trudc cac nguy co
xam nhap tir bén ngoai hay bén trong. Cac yéu cau kiém soat trong kién tric ATTT
cho chinh quyén sé dua ra s& duoc trién khai, tich hop vao ha tang dién toan dam
may.

-Quan 1y an ninh duoc trién khai trong cac thanh phan quan ly, cac ving
ctia workload ciing nhu cac thanh phan quan ly va tu dong héa cho dién toan dam
may.
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-Cung cap kha ning dinh danh va kiém soéat truy cap, san sang cho viéc

vii) Quan ly ha tang dién toan dam may

tich hop vai cac cong nghé quan 1y dinh danh va truy cap tot nhu Microsoft Active
Directory.

Duya trén nén tang phan mém (software-defined) dé véan hanh, ty dong hoa,

giam thiéu d6 phuc tap trong qua trinh van hanh nhung van dam bao duoc kha
ning tach biét, cic yéu cau vé cung cp dich vu va quan 1y chat luong dich vu.

Quin Iy ha ting Trung tim Pién toan Pam may

Q  Muc tiéu: Puge chirng nhin 1SO20000 & IS027001, dam béo chit lwgng dich vu

Oudn I dung I
. Giam sat dung lugng hé
théng va mang

. Diéu chinh dung lugng hé
théng kip thoi theo gié trj
giam sét

. Théng ké hiéu qua sir dung
tai nguyén hang thang

an Iy inh

. Quan Iy tai khoan va quyén
han truy cép

. Quan 1y thyc thé ra vio

c¢. Tuén thu céc quy dinh cia

ISMS

Lén l.(é hoach - Hanh djng
Kiém tra — Hi¢u chinh

Pi¢gn
f toén Pim

Q .n[, !.!v

. Giam sat hi¢u qua va wu thé

hang ngay

. Nop béo céo tinh hinh thyc

hién Cam két chit lugng dich
vu (SLA) hang thang

. Thiét 1ap céc bang biéu chi tiét

qua co ché gidm sat

. Phin tich uu thé

a. Dichvu | ctra

b. Canh bio, ghi nh¢, phan loai,
quan ly cac syr co phat sinh

¢. Nop bio céo xir Iy sy ¢b hang
thang

. Tinh hi¢u qua trong van hanh

co ché gidm sat HA

. Tién hanh backup online va

dam bao kha niang khdi phuc

. Huéng din khéi phyc cép téc

Hinh 3. Qudn Iy ha tang TT dién todn dam may
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b) Ha tang mang
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TRUNG TAM DO LIEU CHINH QUYEN TP HCM

Hinh 4. M6 hinh mgng va bdo mdt cho Trung tam diz lieu TP.HCM
i) Ha ting mang dién réng:

- Ha tang mang dién rong cung cap két ndi mang truc, két ndi va lién thong
c4c s, ban, nganh véi nhau, ciing nhu két ndi cac don vi, nguoi ding vé cac Trung
tam di liéu.

- Kha ning két ndi véi cac hé théng mang IoT dé thu thap thong tin, giam
sét, diéu phdi, tu dong hda v.v.. Vi du: két ndi mang ludi camera, mang ludi cac
cam bién, mang lu6i dén tin hiéu giao théng véi hé théng CPDT.

- Khai thac két ndi gilra cac mang cong cong nhu mang cap Internet, mang
di dong, mang truyen hinh d€ twong tac véi chinh quyén, ho tro tryc tuyen, thong
béo su o, bau cur truc tuyen, thuc hién céac thu tuc hanh chinh,...
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- La ha tang mang truc nén yéu cau tinh san sang rat cao. Ngoai ra, can dam
bao bang théng, d6 6n dinh va tinh bao mat.

- Tan dung téi da cac cong nghé mai nham ting kha nang tu dong, gitip don
gian hda viéc quan tri va tiet kiém chi phi van hanh.

- C6 thé tan dung nhiéu ha tang khac nhau, nhiéu loai cdng ngh¢ va giao
thirc dong thoi, vi du mang Metronet, mang IPSec VPN, mang LTE... nham tang
cuong tinh san sang va tang nang luc két noi.

- Tinh tuong tac giira nhiéu ha ting mang chinh 1a thir thach Ion nhat cua
ha ting mang dién rong. Do d6, ha tang mang dién rong can duoc kién tric tap
trung, nhat quan, tan dung tdi da ha tang, tai nguyén, ting cuong kha ning thau
thi (visibility).

- Mang dién rong ciing phai dwoc giam sét chit chg, co co ché do dac chat
lrong duong truyéen tu dong, cé kha nang toi wu duong truyen.

- Dé bao dam sy két noi, twong téc giira céc thict bi/cong nghé/giai phap/hé
thong khac nhau cua cac hang san xuat khac nhau, bao vé chi phi dau tu, han che
rui ro, cac thiet bi, cong nghé duoc lya chon can phai tuan thu cac tiéu chuan mo
(open standards) cua thé gidi.

- Mang WAN dinh nghia bang phan mém (SD-Wan) duoc khuyén nghi str
dung.

ii) Ha tang mang tai cac don vi:

- La mang néi bo (LAN), cung cap két ndi cho ngudi ding va thiét bi dau
cudi tai cac don vi. Ngudoi ding cd thé truy cap vao mang noi bd bang mang khéng
day hoac mang cé day.

- Ha tang mang tai cac don vi phai duoc thiét 1ap mot cdch nhat quan vé mo
hinh, nhat quan vé cac chinh sach truy cap va cac chinh sach bao mat khéac.

- Mang ngi bo tai cac don vi phai ¢ kha ning du phong ¢ muc cau hinh 1an
phan cang, thiét bi va két noi.

- D& dang ma rong, dé dang két néi, tich hop véi cac hé thong khac.

- Thiét ké mang noi bo can hudng dén kha ning quan tri tap trung, kha ning
tu dong hoa va van hanh don gian.

- Mang ndi b phai duoc sin sang dé ket noi dugc vao nhiéu loai mang dién
rong khac nhau, gom mang Metronet, mang IPSec VPN, mang SD-Wan...

- Két ndi tir mang cac don vi vé cac Trung tam dit liéu phai ludn ludn sin
sang

-Thiét ké mang noi bo phai dam bao kha nang bao mat ¢ nhiéu 16p: bao
mat dau cudi (gidi phap chong thdt thodt, twong lira cd nhén, tinh nang phat hién

va chong xam nhdp ddu cudi, phong chéng virus, ...), phan tach va kiém soét giira
cac I6p mang ndi bo ciing nhu bén ngoai mang (VLAN, twong liza, proxy ...), kha
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nang phat hién chdng tan cong va xam nhap (IPS), kha ning hién thi, kiém soét
va ghi nhat ki (vi du: netflow, syslog, hardware DPI,...).

- Mang noi b c6 kha nang dap tng tot cac dich vy nhu hoi hop tryc tuyén,
dich vu thoai bang IP, dich vu truyén hinh IP hay cac wng dung truyén théng theo
thoi gian thuc khac.

- C6 kha ning 40 hda mang chuyén mach ciing nhu hd tro tét cho cac nén
tang ao hoa khéc.

- Mot s6 tiéu chuan qudc té / giao thuc tdi thiéu ma mang noi bo can phai
hd tro:

+ Giao thirc mang: IPv4, IPv6

+ V& kha ning hd tro cAu hinh don gian: 802.1AF, CDP, LLDP, LLDP-
MED

+ Veé bao mat: IBNS (802.1X), (CISF): port security, DHCP snooping,
DAI, IPSG

+ Binh danh: 802.1X, MAB, Web-Auth

+ Dich vu kiém soat mang thong minh: PVST+, Rapid PVST+, EIGRP,
OSPF, DTP, PAgP/LACP, UDLD, FlexLink, Portfast, UplinkFast,
BackboneFast, LoopGuard, BPDUGuard, Port Security, RootGuard.

+ Céc giao thirc dam bao tinh sin sang cao: HSRP, GLBP, VRRP.
+ Ngudn dién: PoE.
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M6 hinh mang tai cac sé, ban, nganh:
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Hinh 5. M6 hinh mgng LAN tai cac sa, ban, nganh

M6 hinh mang tai cac Uy ban nhan dan cac phuong/x&/dic khu
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Hinh 6. Md hinh mang LAN tai Uy ban nhan dan cac phwong/xa/dic khu
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iii) Ha tang mang khong day:

-Ha tang mang khong day néi chung va ha tang mang wifi noi riéng can
dugc thiet ke dé quan tri tap trung, dam bao cong suat két noi, dam bao cac chinh
sach bao mat truy cap.

-Khong chi dng lai & cung cap Internet cho cac thiét bj di dong, ha tang
mang di dong con dong gop mot phan khong nho trong viéc cung cp két ndi cho
ha ting IoT, dic biét 1a cac cam bién.

-Két hop gitra ban @b thdng tin cua Thanh phd va viéc hé théng hoa toan
bo cac hé thdng mang, cong nghé mang dang st dung dé xem xét kha nang tan
dung ha tAng mang giira c4c nganh véi nhau (vi du: nhiéu nganh c6 thé dung
chung mang camera, sensors, mang phuc vu cong tac quan 1y, diéu hanh; tan
dung mang di déng san c6 dé truyén tai tin hiéu pho hop ...).

M6 hinh mang tong thé:

Sl BN ER

Mang IPSec VPN

- - . AN NEN RR S
.Q 0'60 o ® | é’@ BN HEE NN
°O 8. ' y Mang Internet

@ . =L Mang LTE

Hinh 7. M6 hinh mang tong thé
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¢) Mb hinh tong thé dam bao an toan thdng tin ciia Thanh phé

Hé théng thong tin phuc vy phat trién CQSIDTTM TPHCM

Chng/Trang TTOT Hé thong GLVBOH Hé thbng mang tin bdo cdo

(omw | fom] wmosswme o,
pasta v ey

e R = soc '< - /\ ninh mang Quéc gia

Hé théng diéu hanh An

(1) Lyre krgmyg tl ché , | Trung tam
04 An ninh mang quéc gia
op | | 2) Geim =4t B0 v§ chuyéa nahikp
‘:" | {3) Kiém tra. danh gia an ton thang tin chuyén nghiép
14) Kt i, chin 8 hong tn vir hé ihong con qudc gia

HE sor db xuht cdp &6

Klém soat tuan thu va Yéu céu Kiém soat
Nguy co, rui ro va Blen phap kiém soat
Quy dinh phap Iy va Hé so cdp dé

Hinh 8. M6 hinh an toan théng tin
M0 hinh dam bao ATTT tong thé cia Thanh phd bao gém cac thanh phan
cu thé nhu sau:
(1) Hé thong thong tin phuc vu phat trién chinh quyén s6/d thi thong minh
Thanh pho;
~ (2)He thong giam sat an toan thong tin (SOC) tai Trung tAm dif liéu Thanh
pho;
(3) M6 hinh t6 chitc “04 16p” bao dam ATTT;
(4) M6 hinh tham chiéu vé bién phap quan 1y ATTT;
(5) M6 hinh tham chiéu vé giai phap, cong nghé;
(6) M6 hinh tham chiéu Trung tdm diéu hanh an toan, an ninh mang.
Trung tAm diéu hanh an toan, an ninh mang ctia thanh phé thuc hién két
ndi, chia sé thong tin voi He thong diéu hanh An ninh mang Quoc gia phuc vu

hoat dong hd tro giam sat, phong chdng tan cong mang va diéu phdi tmg ctru su
cb ATTT.

i) Cac thanh phan bae dam an toan thong tin

Viée bao dam ATTT phuc vy phat trién chinh quyén s6/d thi thong minh
cua Thanh pho phai thong nhat, dong bo cac h¢ thong thanh phan trong mé hinh.
Cac h¢ thong thanh phan can bao dam ATTT phuc vu chinh quyén s6 bao gom
nhung khong gidi han cac thanh phan sau:
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(1) Cong/Trang thong tin dién tir;
(2) Hé théng thong tin phuc vu giai quyét thu tuc hanh chinh;
(3) Hé théng Quan 1y van ban va diéu hanh;
(4) Hé théng thong tin bao cdo;
(5) Nén tang chia sé, tich hop dung chung cta thanh phd (LGSP);
(6) Céc hé théng CSDL phuc vu phat trién chinh quyén s6/d6 thi théng minh;
(7) Cac hé thdng thong tin khac phuc vu phat trién chinh quyén s;
~ (8)H¢ théng giam sat an toan théng tin (SOC) tai Trung tim dit liéu Thanh
pho;
(9) Cac hé thong thong tin quy md Trung wong — dia phuong.
ii) M6 hinh té chirc “04 16p” bao dam ATTT

Cong tac bao dam ATTT nod1 chung va cong tac bao ddm ATTT trong chinh
quyén $6 phai dugc thuc hién mdt cach téng thé, déng bo theo chi dao cua Thu
tuéng Chinh phu tai Chi thi sé 14/CT-TTg ngay 06 thang 7 nim 2019 vé viéc ting
cuong bao dam an toan, an ninh mang nham cai thién chi sb xép hang cua Viét
Nam va Chi thi s 09/CT-TTg ngay 23 thang 2 nam 2024 cua Thi tudng Chinh
phu vé tuan thu quy dinh phap luét va tang cuong bao dam an toan h¢ théng thong
tin theo cap do. Theo do, co quan, to chirc trién khai bao dam ATTT cho hé thong
thong tin thudc pham vi quan 1y theo mé “4 16p”: (1) Luc luong tai chd, (2) To
chae hodc doanh nghiép giam sat, bao vé chuyén nghiép, (3) T6 chuc hodc doanh
nghiép doc lap kiém tra, danh gia dinh ky, (4) Két ndi, chia sé thong tin voi Hé
thong diéu hanh An ninh mang Qudc gia.

M5 ta cu thé nhu sau:
(1) Luee lwgng tai chd

Thuc hién kién toan lyc luong tai chd dé thyuc hién giam sat, bao vé: (1)
Nguoi ding dau thanh phd truc tiép chi dao, trong trudng hop can thiét c6 thé
giao thém 01 Lanh dao cip pho ciia minh ddm nhan nhiém vy thuong tryc, giap
Nguoi ding dau (2) Nguoi dung dau don vi chuyén trach truc tiép chi dao, trong
truong hop can thiét c6 thé giao thém 01 Lanh dao cip pho cua minh dam nhan
nhiém vu thuong tryc, gitip Nguoi ding dau; (3) Chi dinh b phan chuyén trach
vé an toan, an ninh mang thudc don vi chuyén trach vé CNTT; (4) Thanh lap
T6/Dodi bao dam an toan, an ninh mang/Ung ciru sy ¢6 lién nganh véi sy tham gia
cua dai dién cac co quan, t6 chire truc thude do don vi chuyén trach 1am thuong truc.

(2) To chirc hoiic doanh nghiép giam sat, bao vé chuyén nghiép

T6 chuc hodc thué doanh nghiép giam sat, bao vé chuyén nghiép: bén canh
luc lwong tai chd, mdi hé théng thong tin tir cAp do 3 tré 1én can c6 su gidm sat,
bao vé€ cua luc luong chuyén nghiép. Luc luong chuyén nghié¢p céd thé 1a don vi
chuyén trach ciia B6 Qudc phong (Bé Tuw Iénh 86, Ban Co yéu Chinh phii), BO
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Cong an (Cuc An ninh mang va phong ghéng toi pham cong nghé cao), hoac doanh
nghiép duoc cac co quan c6 tham quyén cap phép.

(3) T6 chirc hodic doanh nghiép ddc lap kiém tra, danh gia dinh ky

T6 chirc hodc thué doanh nghiép doc lap kiém tra, danh gia dinh ky: dinh
ky t61 thiéu 01 nam mot 1an c6 t6 chirc hodc doanh nghi€p doc 1ap voi to6 churc
hoac doanh nghiép giam sat, bao v¢é dé thuc hién kiém tra, danh gia, ra quét, phat
hién 16 hong, diém yéu, kiém thur xdm nhap hé thong dé tir 46 c6 bién phap phong
ngura, khac phuc phu hop.

(4) Két ndi, chia sé thong tin véi Hé thong diéu hanh An ninh mang
Quoc gia

Thuc hién két ndi, chia sé thong tin voi Hé théng diéu hanh An ninh mang
Quoc gia cua Trung tdm An ninh mang quoc gia, Cuc An ninh mang va phong
chong tdi pham st dung cong ngh¢ cao, Bo Cong an.

d) Phwong an bao dam an toan théng tin mang, an ninh mang

Mo hinh dudi ddy mé ta cac yéu cau vé ki thuat bao dam an toan thong tin
theo ti€u chuan quoc gia TCVN 11930:2017. Cac yéu cau cu thé dugc xac dinh
dua vao cap do cua h¢ thong thong tin tuong tng can bao vé.

Thiét ki he IGém scitbién || Kémsodt bén Nhitkyhé || Phongchdng mmnan. Bdo v thidt
AN TOAN MANG thing mang ’ ngoaimang || trongmang thing xim nhdp ma doc bj mang
T émsade | nhsekyng 1| Phongehdng | Phongchios | et mivch

BAO DAM AN TOAN
aunsvron (] e | ek [ i [] oo | gt [ e

BAO DAM AN TOAN | viémsost | Nnatkyne || Baomattian hging || A todnime dun l
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Hinh 9. M6 hinh yéu cau vé ki thudr dam bdo an toan théng tin

Céc yéu cau dugc nhom lai thanh 04 nhém: (1) An toan ha téng mang, (2)
An toan may chu, (3) An toan ung dung, (4) An toan dir li¢u, cu thé nhu sau:

i) Bao dam an toan mang

Thiét ké phirong dn bao dam ATTT: dua ra cac phuong an thiét ké cac ving
mang trong hé thdng theo chirc ning, cac ving mang; phuong an quan 1y truy cap,
quan tri hé thong tir xa an toan; phuong 4n quan 1y truy cip giita cic ving mang
va phong chdng xam nhap; phuong an can bang tai, du phong néng cho cac thiét
bi mang; phuong 4n bao dam an toan cho may chu CSDL; phuong an chan loc
phan mém ddc hai trén moi truong mang; phuong an phong chng tdn cong tir
chéi dich vu; phuong an giam sat hé thong thong tin tap trung; phuong 4n giam
sat an toan hé thong thong tin tip trung; phuong an quan 1y sao luu dy phong tap
trung; phuong an quan 1y phan mém phong chdng ma ddc trén cic may chi/may
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tinh nguoi ding tap trung; phuong an phong, chong that thoat dir lidu; phuong an
bao dam an toan cho mang khong day; phuong an quan 1y tai khoan dac quyén;
phuong an du phong h¢ thong & vi tri dia 1y khac nhau.

Kiém sodt truy cdp tir bén ‘ngoai mang: dua ra phuong an quan ly truy cap
tur cac mang bén ngoai theo chiéu di vao hé thdng toi cac may chi dich vu bén
trong mang, bao gom: cac dich vu/img dung cho phep tu truy cap tu bén ngoai;
thoi gian mat két nodi; phan quyen truy cap; gioi han két ndi; thiét 1ap chinh sach
uu tién. Phuong an can mo ta chinh sach d6 dugce thiét lap trén thiét bi hé thong nao.

Kiém sodt truy cdp tir bén trong mang: dua ra phuong an quan 1y truy cap
tir cac mdy tinh/may chii bén trong mang theo chiéu di ra cac mang bén ngoai va
cac mang khac bén trong mang, bao gdm: cac tng dung/dich vu nao dugc truy
cap; quan ly truy cap theo dia chi thiét bi; phuong an uu tién truy cap. Phuong an
can mo ta chinh sach dé duoc thiét 1ap trén thiét bi hé thdng nao.

 Nhat ky hé t‘hong: dua ra phuong an quan 1y nhat ky hé thong (log) trén cac
thiét bi h¢ thong vé bat chirc nang ghi log; thong tin ghi log; thoi gian, dung lugng
ghi log; quan ly log.

~ Phong ché'ng xdm nhdp: dua ra phuong an trién khai/thiét 1ap cau hinh cua
thiét bi phong, chong xam nhép IDS/IPS hodc chirc nang IDS/IPS trén thiét bi
tuong Itra cé trong h¢ thong nham dép tng yéu cau an toan.

Phong chéong phdan mém déc hai trén méi truong mang: dua ra phuong an
trién khai/thi€t 1ap cau hinh cua thiét bi dé thyc hién chirc ndng phong chong phan
mém ddc hai trén moi truong mang dap img yéu cau an toan.

Bdo vé thiét bi hé thong: dua ra phuong an trién khai/thiét 1ap cdu hinh chirc
nang bao mat trén cac thiét bi ¢o trong hé thong nham bao ddm bao dam an toan
cho thiét bi trong qua trinh sir dung va quan 1y van hanh.

i) Bao dam an toan may chu

Xdc thye: dua ra phuong an thiét 1ap chinh sach xac thuc trén may chi dé
bao dam vi¢c xac thuc khi dang nhap vao may chu an toan.

Kiém sodt truy cdp: dua ra phuong an thiét 1ap chinh sach kiém soat truy
cap trén may chu dé bao dam viéc truy cép, st dung may chu an toan sau khi dang
nhap thanh cong.

Nhdt ky hé thong: dua ra phuong an quan 1y nhat ky hé théng (log) trén cac
may chu vé: bat chic nang ghi log; thdng tin ghi log; thoi gian, dung lugng ghi
log; quan 1y log.

Phong chéng xdm nhdp: dua ra phuong an thiét 1ap cau hinh bao mét trén
may chu dé bao bdo vé€ tan cong xam nhdp tir bén ngoai.

Phong chéng phan mém djc hqi: dua ra phuong an thiét 1ap cau hinh bao
mat trén may chu vé: cai dit phin mém phong chong ma doc ¢o ban quyén; do
quét ma doc; xu ly ma doc; quan ly tap trung phan mém phong chdng ma doc...
dé phong chéng ma doc cho may chu.
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Xur ly may chu khi c@uyén giao: dua ra phuong an xo6a sach dir liéu; sao luu
du phong di li¢u khi chuyén giao hoac thay d61 muc dich str dung.

iii) Bao dam an toan wng dung

Xdc thyre: dua ra phuong an thiét 14p chinh sach xéc thyc trén tmg dung dé
bao dam viéc xac thuc khi ddng nhap vao may chu an toan.

Kiém sodt truy cdp: dwa ra phuong an thiét 1ap chinh sach kiém soat truy
cap trén ing dung dé bao dam viéc truy cap, st dung img dung an toan sau khi
dang nhap thanh cong.

Nhdt ky hé thong: dua ra phuong 4n quan ly nht ky h¢ thong (log) trén cac
ung dung vé: bat chirc nang ghi log; thong tin ghi log; thoi gian, dung luong ghi
log; quan 1y log.

Bao mat thong tin lién lac: dua ra phuong an ma hoa va st dung giao thirc
mang hodc kénh két ndé1 mang an toan khi trao do1 dir liéu qua moi truong mang.

Chong choi bo: dwa ra phuong 4n ap dung va bao vé chir ky s6 dé bao vé
tinh bi mat va chong choi bé khi giri/nhan thong tin quan trong qua mang.

An toan iimg dung va md nguon: dua ra phuong an cau hinh/thiét 1ap chuc
nang bao mat cho ting dung va phuong 4n bao vé ma nguoén img dung.

Iv) Bao dam an toan dir li¢u
Nguyén ven dir liéu: dua ra phuong an luu trit, quan 1y thay doi, khoi phuc
dir liéu bao dam tinh nguyén ven cua dir liu.

Bdo mdt dir liéu: dua ra phuong an luu trix, quan 1y thay d6i, khoi phuc dit
li€u bao dam tinh bi mat cua dir liéu.

Sao luu dw phong: dua ra phuong an sao luu du phong dir liéu: cac théng
tin yéu cau sao luu du phong; phan loai dir liéu sao luu du phong; hé théng sao
luu dy phong; dir liu sao luu du phong can duoc luu trit ¢ 1 vi tri tach biét voi
hé théng dir licu gbc; c6 phuong an co 1ap dir liéu du phong sau khi sao luu tranh
cac cudc tan cong ma doc ma hoa dir lidu tong tién (Sao luu thi cong dinh ky, ngat
két ndi mang hé thong sao luu du phong,...).

e) Phwong an quan ly an toan théng tin mang, an ninh mang

Mo hinh dudi day mo ta cac yéu cau vé quan ly an toan thong tin theo tiéu
chuan quéc gia TCVN 11930:2017. Cac yéu cau cu thé dugc xac dinh duwa vao
cap do ctia hé thong thong tin tuong tng can bao vé.
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Hinh 10. Mb hinh c&c yéu cau vé qudn ly an toan théng tin

Céc yéu cau vé quan 1y duoc chia ra lam 05 nhém: (1) Chinh sach an toan
thong tin, (2) T chiic bao dam an toan thong tin, (3) Bao dam ngudn nhén luc,
(4) Quan 1y thiét ké, xay dung hé théng, (5) Quan 1y van hanh an toan hé théng
thong tin, cu thé nhu sau:

1) Chinh sach an toan théng tin
Chinh sach an toan thong tin bao gdm céc ndi dung co ban nhu:
- Muc tiéu, nguyén tic bao dam ATTT.

- Trach nhi@m bao dam ATTT: mo ta trach nhiém bao dam ATTT cua don
vi chuyén trach vé ATTT va cac doi tuong thuoc pham vi diéu chinh caa chinh
sach ATTT.

- Pham vi chinh sdch ATTT: mé ta pham vi chinh sach, d6i tugng ap dung
chinh sach bao dam ATTT cua to chuc.

i) T6 chic bao dam an toan théng tin

_ Cung cap thong tin yé co cau, to chirc bao dam ATTT cua t6 chtre, bao

gom: don vi chuyén trach vé ATTT; co ché, dau mo1 phoi hgp vai co quan/td chirc
c6 tham quyén trong hoat dong bao dam ATTT.

iii) Bao dam nguén nhan luc

Dua ra chinh sach/quy trinh thyc hién quan Iy bao dam nguoén nhan luc

ATTT cua t chirc, bao gom: tuyen dung can bo; quy che/quy dinh bao dam ATTT
trong qua trinh lam viéc va chdm dut hodc thay d6i cong viéc.

iv) Quan ly thiét ké, xay dwng hé théng

Dua ra chinh sach/quy trinh thyc hién quan ly thiét ké, xay dung h¢ thong
ctia to chtic, bao gom: thiét ké an toan hé thong thong tin; phat trién phan mém
thué khoan; thtr nghiém va nghiém thu hé théng.
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v) Quan ly van hanh an toan hé théng
Quan ly van hanh an toan hé théng bao gom 09 noi dung quan ly:

- Quan ly an toan magng: dua ra chinh sach/quy trinh thuc hién quan ly an
toan ha ting mang cua to chuc, bao gom: quan 1y van hanh hoat dong binh thuong
cua h¢ théng; Cap nhat, sao luu dy phong va khoi phuc hé thdng sau khi xay ra su
cd; truy cap va quan ly cau hinh hé théng; cdu hinh ti wu, ting cudng bao mat
cho thiét bi hé thong (cimg hoa) trudce khi dwa vao van hanh, khai thac.

- Quan ly an toan may chu va i#ng dung: dua ra chinh sach/quy trinh thuc
hién quan Iy an toan may chu va ¢ng dung cua té chic, bao gom: quan Iy van
hanh hoat dong binh thudng cua hé thong may chu va dich vu; truy cap mang cua
may chu; truy cap va quan tri may chu va ing dung; cap nhat, sao luu du phong
va khdi phuc sau khi xay ra su cd; cai dit, g& bo hé diéu hanh, dich vy, phan mém
trén hé thdng; két ndi va g& bo hé théng may cha va dich vu khoi hé théng; cau
hinh t6i wu va ting cuong bao mat cho hé thong may chi trude khi dua vao van
hanh, khai thac.

- Quan ly an toan di li¢u: dua ra chinh sach/quy trinh thuc hién quan ly an
toan dir liéu cia to chuc, bao gom: yéu cau an toan d6i voi phuong phap ma hoa;
phan loai, quan ly va st dung khoda bi mat va dit lieu ma hoa; co ché ma hoa va
kiém tra tinh nguyén ven cua dir liéu; trao d6i dir liéu qua méi truong mang va
phuong tién luu trit; sao luu dy phong va khoi phuc dit liéu; cap nhat dong bo
thong tin, dit liéu gitra hé théng sao luu du phong chinh va hé théng phu.

- Quan Iy an toan thiét bi ddu cudi: dua ra chinh sach/quy trinh thuc hién
quan 1y an toan thiét bi dau cudi cua to chuc, bao gom: quan Iy van hanh hoat
dong binh thudng cho thlet bi dau cudi; két ndi, truy céap va su dung thlet bi dau
cudi tir xa; cai dat, két ndi va g& bo thiét bi dau cudi trong hé thdng: cau hinh téi
ru va ting cudng bao mat cho may tinh ngudi sir dung; Kiém tra, danh gia, xu ly
diém yéu ATTT cho thiét bi dau cudi.

- Quan ly phong Chdng phdn mém dgc hgi: dua ra chinh sach/quy trinh thuc
hién quan ly phong chong phan mém doc hai cua t6 chic, bao gom: cai dat, cap
nhét, su dung phan mém phong chong ma doc; cai dat, sir dung phan mém trén
may tinh, thiét bi di dong va viéc truy cap cac trang thong tin trén mang; gui nhan
tap tin qua mdi trudng mang va cac phuong tién luu trir di dong; thuc hién kiém
tra va do quét phan mém doc hai trén toan bo hé théng; kiém tra va xu ly phan
mém doc hai.

- Quan ly gidm sat an toan h¢ thdng thdng tin: dua ra chinh sach/quy trinh
thuc hién quan ly phong chéng phan mém doc hai cua té chic, bao gom quan ly
van hanh hoat dong binh thuong cua hé thdng glam sat; dbi tuong glam sat bao
gom:; két ndi va gui nhat ky hé thdng; truy cap va quan tri hé thong giam sat; loai
thong tin can duoc giam sat; luu trir va bao vé thdng tin giam sat; theo dai, giam
s&t va canh bao sy cb; bé tri nguén luc va té chirc giam sét.

~ -Qudn Iy diém yéu ATTT: dua ra chinh sach/quy trinh thyuc hién quan ly
diém yéu ATTT cua t6 chuc, bao gom: quan ly théng tin cac thanh phan co trong
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hé thong c6 kha nang ton tai diém yéu ATTT; quan Iy, cap nhat ngUOn cung cap
diém yéu ATTT; phan nhém va muc do cua diém yeu co ché phdi hop véi cac
nhom chuyén gia; kiém tra, danh gia va xt 1y diém yéu ATTT trudc khi dua hé
théng vao sir dung; Quy trinh khdi phuc lai hé thong.

- Quan ly sir co ATTT: dua ra chinh sach/quy trinh thuc hién quan Iy su cd
ATTT cua to chirc, bao gdm: phan nhom su 6 ATTT; phuong an tiép nhan, phét
hién, phan loai va xir Iy thng tin; ké hoach tng pho sy c6 ATTT; giam sat, phét
hién va canh bao sy co ATTT; quy trinh ing cau su cd ATTT thong thuong; quy
trinh rng ciu sy ¢ ATTT nghiém trong; co ché phOI hop trong viéc xt Iy, khic
phuc su cé ATTT; dién tap phuong an xir Iy su ¢ ATTT.

- Qudn Iy an toan ngueoi s dung dau cuéi: dua ra chinh sach/quy trinh thuc
hién quan 1y an toan ngudi st dung dau cudi cia té chic, bao gom: quan ly truy
cap, st dung tai nguyén néi bo; Quan ly truy cap mang va tai nguyén trén Internet;
cai dat va sir dung may tinh an toan.

I11. Lép Dir liéu va nén tang 16i

L6p Dir liéu va nén tang 18i 1a 16p trung tdm, ¢ vai trd quan trong cia
Khung kién tric, noi dir liéu duoc tao ra, luu trix, chia sé va xu ly. Dir li€u trong
cac co s dit liéu phai duoc chuan héa, bao dam nguyén tac “dang, du, sach, séng,
théng nhat, dung chung”.

1. Yéu cau d6i véi Dir liéu va nén tang 16i

- Tuan tha Luat Dt liéu, Luat Giao dich dién twr, Luat Bao vé dix liéu ca
nhan va cac tiéu chuan qudc gia, quéc té vé luu trit, mé hinh dit liéu chuan, dinh
danh dién tir, cau trac va dinh dang trao d6i (XML/ISON), tir dién dir liéu, chia
sé lién thong.

- Co sé dit lieu qudc gia phai dugc luu trir dit lidu trén co so ha tang cua
Trung tam dit liéu quéc gia. Co s& dir liéu chuyén nganh va co s& dit liéu khac
ctia co quan nha nudc duoc luu trir dit liéu trén ha tang cua Trung tam di liéu
quéc gia hodc ha tang cua co quan, t6 chire khac dap Gng tiéu chuan vé Trung tam
dir lieu. D6i véi dit lidu dung riéng va dix liéu thudc linh vyc quan sy, qudc phong,

an ninh, doi ngoai, co yeu thyc hién luu trir dir liu trén co s¢ ha tang caa Trung
tam dir liéu quéc gia khi duoc su ddng y cua chu so hitu di liéu.

- Dit liéu va nén tang I8i phai tuan tha Khung kién trdc di liéu quoc gia,
Khung quan tri, quan ly di liéu qubc gia va Tir dién dit liéu ding chung; céc tiéu
chuan quéc gia khac hoic tiéu chuan quéc té vé md hinh dit liéu chuan, dinh danh
dién tir, cu trac, dinh dang trao doi (XML/JSON), tir dién dit liéu va cac quy udc
chia sé lién thong.

- C4c hé théng co s dit liéu qudc gia, chuyén nganh, nén tang phan tich di
liéu lom, AT déu phai 4p dung chung tir dien dir ligu, tiéu chuan ma héa, chuan héa
danh muc phuc vu tich hop, ddng bo, trao ddi xuyén subt véi Trung tam di licu
qudc gia, cac nén tang tich hop chia s¢; bao dam tuan thu nguyén tac “di liéu
nhap mot lan — dung nhiéu noi”.
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- C4c nén tang chia sé dix liéu, nhan dién dinh danh dién tir yéu cau déng bo
tiéu chuan vé xéc thuc, quan ly danh tinh s6, luu trit, kiém ching, APl mé, bao
dam kha ning tuong tac ca ndi bo va da nén tang bén ngoai, sin sang tich hop
cong nghé mai (A1, Blockchain, IoT ...).

- Nén tang phan tich dir liéu 16n va tri tué nhan tao dung chung duoc xay
dung trén nguyén tic tudn tha cac tidu chuan vé hiéu nang tinh toan, quan tri mé
hinh Al nén tang, dam bao chat luong va bao mat dix liéu phd hop véi cac khung
quan Iy rai ro Al theo tiéu chuan qudc té va quy dinh phap luat Viét Nam.

~ -Déi véi nén tang Al diing chung, can thiét 1ap co ché kiém soat chat che
vé dir liéu huan luyén, tinh minh bach va kha nang giai trinh ctia cac mo hinh tri
tué nhan tao, phu hop vai yéu cau quan ly rai ro va dao duc trong tng dung Al.

2. Cac thanh phin ciia Lép Dir liéu va nén tang 15

2.1. Dir liéu va nén tang 16i diing chung giira cac co quan trong hé théng
chinh tri:

- Nén tang tich hop, chia sé dir liéu Quoc gia (NDXP); Nén tang chia se,
diéu phdi dix liéu cua Trung tam dit lidu quéc gia (NDOP): la nén tang trung gian,
dong vai trd quan trong cho viéc két ndi, chia sé dit liéu giira cac hé théng thong
tin, CSDL cua cac co quan nha nudc, bao dam dir liéu duoc chia sé thong sudt,
an toan va tuan thu cac tiéu chuan Ky thuat.

- Nén tang dinh danh va xéac thyc dién tir: 1a nén tang cung cap danh tinh sé
duy nhat cho cong dan, doanh nghiép va cac chu the khac, cho phép xac thyc va
truy cap vao cac dich vu so cua hé thong chinh tri mot cach an toan, tin cay.

- Ban d6 s6 qubc gia va hé théng ma buu chinh, dam bao dinh vi chinh xéc
cac doi tuwong quan ly.

- Nén tang phan tich di liéu 16n va tri tué nhan tao ding chung (Nén tdng
Al: dugce xac dinh 13 trung tdm cua quéc gia s6. Bé dam bao tinh kha thi, nén tang
nay khéng phai la mot tng dung Al duy nhat, ma 1a mét ha tang dich vu (Platform-
as-a-Service) cung cap cac tai nguyén dung chung nhu: ning luc tinh toan hiéu
nang cao, cac mé hinh nén tang (foundation models) da dwgc huan luyén sin va
cac dich vu Al 16i (thong qua giao di¢n Idp trinh #ng dung - API) cho toan b hé
théng (nhuw xik Iy ngdbn ngir t nhién, bao gom cd cac ngbn ngir dan téc thiéu so,
nhdn dang hinh anh, phan tich di bao, tro ly o, ...), gilp cac b, nganh, dia
phuong c6 thé khai thac nang luc Al, khéng can dau tu riéng 1¢, ton kém.

- Nén tang trao ddi giao dién Iap trinh ang dung qudc gia (V-APEX): 1a nén
tang trung tdm phuc vu két ndi, cdng b, quan Iy va chia s¢ API cua cc co quan
trong hé thong chinh tri. Nén tang bao dam di liéu va dich vu s caa Chinh phu
dugc cung cap an toan, chuan hda, c6 kha nang tich hop va khai thac boi khu vyc
tu nhan va cong dong. 'V-APEX hinh thanh hé sinh thai API qu0c gia, thuc day
phét trién Chinh phu $6, dong thoi tao dong luc cho kinh té s6 va x& hoi s6. Moi
hé théng thong tin cap bo, cap tinh, cdp x4 khi trién khai phai dang ky, cong bo
va tuan tha chuan API quéc gia théng qua V-APEX, bao d¢am lién thong, két ndi
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théng nhat trén toan quéc.

- Co s6 dix liéu tdng hop quéc gia tai Trung tam dit liéu quéc gia va Nén
tang chia sé, diéu phéi dit liéu cua Trung tam dix liéu quéc gia do B6 Cong an chu
tri, 1 thanh phan cbt 15i dé phan tich, cung cap thdng tin phuc vu chi dao, diéu
hanh vi mo.

- Cac CSDL quéc gia, chuy@n nganh: bao gom cac CSDL quéc gia (Dan
cw, Ddt dai, Doanh nghiép, Can bg cdng churc vién chire trong cdc co quan nha
nudc...) va cac CSDL chuyén nganh do cac B9, nganh chu quan xay dung, bao
gom ca cac CSDL dac tha (di ligu Ve dong bao dan tgc thiéu sé, qudn 1y bién
gidi, ...), la ngudn cung cap dit liéu gdc, cdt 16i cho moi hoat dong caia Chinh phu
SO.

- Khung kién trac dix liéu quc gia; Khung quan tri, quan ly di liéu va tur
dién dix liéu dung chung.

2.2. Dir liéu va nén tang 16i dung chung Thanh pha:
a) Phwong thirc két noi, chia sé dir liéu

Cac nén tang, hé thong tng dung cua Thanh phé thuc hién giao tiép, lién
thong vé1 CSDL Quoc gia, cac h¢ thong thong tin BO, nganh va cac nén tang, hé
thong ing dung thudc cac tinh thanh khac qua 2 hinh thtrc sau:

- Hinh thuc 1 [(ét ndi tap trung thong qua Nén tang tich hop, chia s¢ dir liéu
quoc gia (NDXP), Nén tang chia sé, dieu phoi dit liéu ctia Trung tdm dir li¢u quoc
gia;

- Hinh thire 2: két ni truc tiép theo mé hinh phan tan voi Nén tang chia sé,
tich hop dung chung cua cac bd, nganh, dia phuong (LGSP cua Bo/nganh/dia
phuong).

Truong hop cac don vi chua ¢6 LGSP ¢6 thé két ndi theo hinh thtrc phan
tan qua DXP Node theo hudng dan cua Bo Khoa hoc va Cong nghé. (DXL Node:
He¢ thong qudn ly két noi tich hop, chia sé dit li¢u phan tan: la h¢ thong trung gian
tiép nhdn yéu cau va phdn hoz cdc truy van dich vu giita cdac HTTT/CSDL theo
mo hinh phan tan (Cong van $6 677/BTTTT-THH ngay 03 thang 03 ndm 2022 ciia
Bo Ti ho”ng~ tin ,Vd T ru)‘/én thong (nay la Bo Khoa hoc va Cong nghé¢), Phu luc 2:
Huong dan ket noi nén tang phan tan).

- Két ndi trong ndi bé Thanh phd:

+ Cac hé théng cta Thanh phé khi can két ndi, trao doi dit liéu véi nhau,
hogc khi cung cap dit ligu cho Kho dix ligu thi ket noi, chia se¢ dix liéu qua LGSP
caa Thanh pho.

+ Viéc két ni, cung cap, khai thac dix liéu gitra cac hé thng thong tin phai
thuc hién qua cac dich vu chia sé dit liéu (qua webservice, API hogc céc hinh thic
phu hop khéc).
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b) Nén tang tich hep, chia sé dix liéu Thanh phé (HCM LGSP)

Nén ting tich hep, chia $é dir liéu quéc gia m Nén tang chia s¢, diéu phdi dir liéu cua
(NDXP) Trung tam dir li¢u quoc gia
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Hinh 11. Cac thanh phan co ban cia LGSP

i) Phan mém nén tang: 1a cac phan mém h¢ thong nén tang dung chung
phuc vu viéc ket noi, chia s, tich hgp cac ung dung, cung cap dich vy dung chung
trong pham vi thanh pho, bao gom cac thanh phan tiéu biéu nhu sau:

- Truc tich hop (ESB), cung cip céc chic niang co ban bao gom:
+ Giao tiép, tuong tac va tich hop dich vu

+ Xt ly thong diép

+ Kiém soat truy cap dich vu, dinh tuyén théng diép

+ Quan ly giao tiép, tuong tac va tich hop dich vu

- Xac thyc tai khoan trong co quan dé cung cap cac chic nang co ban bao
gom: Xac thuc va cap quyen quan Iy an toan bao mat di vai céac tac nhan 1a dich
vy, hé thdng, phan mém st dung cac dich vu dung chung, chia sé cua LGSP.

- Dich vu dit liéu dé cung cip cac chirc niang co ban bao gom: quan ly céc
nguon dit liéu; tao 1ap dich vu dit liéu; quan ly cac dich vu dir liéu; quan ly viéc
sur dung cac nguon dir liéu, dich vu dir liéu.
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- Quan ly tng dung truy cap tai nguyén dé cung cap cac chirc ning co ban
bao gom: ding ky, quan 1y, luu trit, tim kiém, khai thac dix liéu dic ta kién tric
huéng dich vu (thdng tin, diz ligu vé dich vu; thong tin, da lidu lién quan dén viéc
thiét ké, trien khai, cung cap dich vu, chdt lwong dich vy; tai liéu qudn tri dich
V).

- Quan ly giao di¢n 1ap trinh (tng dung dé cung cap céc chtic ning co ban
bao gom: cong tuong tic véi cac tdc nhan sir dung dich vy; nhdm dich vu truy
cap: triéu goi dich vu tai thoi diém chay; lién két cac dich vu tai thoi diém chay;
quan ly cac méi de doa mat an toan bao mat trong qua trinh twong tac, sir dung
dich vu.

- Giam sat quy trinh xur ly nghiép vu dé cung cap céc churc nang co ban bao
gom: quan ly, giam sat, tim kiém, thong ké, bao céo, phan tich cac hoat dong
nghiép vu dugc luu trir trong bién ban ghi luu nhat ky hoat dong (log file), su kién
nghiép vu theo thoi gian thyuc trong LGSP theo nhu cau quan tri.

- Dich vy thanh toan truc tuyén: giao dién két ni tgi cac cong thanh toan
dién tur cua bén tha ba giup nguoi dung co thé chon lwa phuong thic thanh toan
thich hop; kiém toan phuc vu viéc di soat (khi can), truy van va béo céo giao
dich thanh toan dién ta.

- Dich vu ban d6 s6 (GIS).
- Dich vu tich hop va phan tich dir lidu.

ii) Phan mém van hanh: la cac phan mém duoc xay dung phuc vu cng
tac quan ly, van hanh nén tang LGSP, bao gom cac thanh phan chinh nhu sau:

- Phan mém quan Iy, van hanh LGSP dé cung cap cac chic ning co ban bao
gom: quan ly va kiém soat trang thai hoat dong céc hé théng, tng dung, dich vu
thudc nén tang LGSP; quan ly toan bo vong doi cua cac giai phap va dich vy thudc
nén tang tir IGc khoi tao dé cung cap dich vu cho dén lic két thic dich vy; Phan
phdi dich vu (@inh vi, luu trir, bién dich, trigu goi cac ing dung, dich vu trong nén
tang LGSP); tao 1ap mé ta md ta dich vuy; phat trién tng dung thyc thi dich vu;
kich hoat sy thuc thi dich vu; céng bd dich vu da phat trién; kiém tht dich vu;
dong goi va dua dich vu vao méi truong van hanh that;

- Quan ly danh muc dién tir dung chung: tao lap, quan ly, duy tri, cap nhat,
khai thac cac ban ma dién tir, danh muc dién tur dung chung cua tinh. Cac bang
ma nay can phai tuan thu cac quy dinh hién hanh, c6 phuong an két ndi, sir dung
lai cac danh muc dién tir da ¢ thudc cb hé thong cua cac co quan & Trung wong.

iii) Dich vu diing chung: cac dich vu diing chung ¢6 muc dich hé tro phat
trién cac ung dung, bao gém cac thanh phan ding chung cho cac tng dung ma
khéng phai xay dung lai, cung cap téi thiéu cac dich vu co ban duéi day va can
thuong xuyén cap nhat ddng bo véi cac dich vu dung chung dugc cung cap trén
Nén tang tich hop, chia sé dir liéu quéc gia:

- Dich vy lién thong van ban, ho so:
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+ Lién théng van ban: giri van ban lién thdng cac cap, nhan vin ban lién
théng, canh bao qua email va SMS khi cac don vi gti vin ban 16i, khdng nhan
van ban vé, khdng phan hdi trang thai van ban, théng ké tinh hinh gti nhan van
ban cua cac don vi tham gia lién thong.

+ Lién théng hd so: giri ho so: tiép nhan, tra két qua, rt, cap nhat, tir chéi;
nhan ho so lién thong; don vi nhan cap nhat trang thai nhan ho so lién thong; lién
thong dong bo ho so day 1én Cong dich vu cdng quoc gia.

- Lién théng hé théng cac bd, nganh: tich hop, chia s¢ dix li¢u nganh doc tur
cac hé thong thong tin chuyén nganh cua thanh pho [én bo chu quan va nguoc lai
théng qua Nén tang tich hop, chia sé dix liéu quoc gia.

- Dich vy lién thdng hé thong doanh nghiép: tich hop va chia sé di liéu giira
cac hé thong thong tin trong cac co quan nha nudc va doanh nghiép véi nhau nhur:
hé thong thanh toan truc tuyen, hé thong dich vu buu chinh cong ich,..

- Nhom dich vu xac thyc, Cap quyén nguoi dung tap trung (SSO) dich vu
xac thuc, cap quyen theo co ché dang nhap mot lan ddi véi ngudi dung la ca nhan,
doanh nghiép, t6 churc khi st dung céc dich vu do Bo, Thanh phé cung cap; dich
vu X4c thuc, cap quyén theo co ché dang nhap mot lan d6i voi nguoi dung 1a cén
b, cdng churc, vién chie, nguodi lao dong cia cac co quan thudc, truc thuoc B9,
Thanh phé khi sir dung céc tng dung trong noi bo, phuc vu xi Iy nghiép vu, cong
tac quan ly, chi dao diéu hanh.

, iv) Dich vu thong tin:’nhc’)m cac dich vu khai thac, chia sé dix liéu véi cac
hé thong thong tin, CSDL quoc gia/bd nganh:

- Cong Dich vu cong Quéc gia;

- Nén tang dinh danh va xac thuc dién to;

- Hé thong dinh danh va xac thyuc dién ti;

- Kho dix liéu tong hop, kho di liéu vé con ngud;
- Hé théng danh myc dién tir ding chung;

- Hé théng thong tin phuc vy giao dich dién tu;

- CSDL quéc gia vé dan cu;

- CSDL quéc gia vé dat dai;

- CSDL quéc gia vé ding ky doanh nghiép;

- CSDL qudc gia vé tai chinh;

- CSDL quéc gia vé bao hiém;

- CSDL qudc gia vé can bo, cdng chirc, vién chire trong cac co quan nha nudc;
- CSDL quéc gia vé tha tuc hanh chinh;

- CSDL quéc gia vé hoat dong xay dung;

- CSDL vé phét trién db thi;
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- CSDL quéc gia vé xuét nhap canh;

- CSDL quéc gia vé y té;

- CSDL quéc gia vé ndng nghiép;

- CSDL quéc gia vé ho tich;

- CSDL quéc gia vé gido duc dao tao;

- CSDL quéc gia vé an sinh x4 hoi.

¢) Nén tang tong hop, phan tich dir liéu

Thanh phé da trién khai:

-Heé théng tich hop va chia sé di liu (Data Integration Platform — DIP)
va Heé thong tich hop luu trit va chia se dix lieu phi cau tric (File Storage Platform
—FSP) nham tich hop tu dong cac co's6 dix liéu tir cac hé thong khac nhau vé Kho
dir liéu dung chung caa Thanh pho.

- Hé thdng chuan hoéa va 1am sach dit liéu (DTS) tir nguén dit liéu gbc.

-Ha tang Kho dir liéu dung chung cua Thanh phd dit tai Trung tam dit liéu
cua Thanh phé, tai Céng vién phan mém Quang Trung.

d) Nén tang ban @6 sé ding chung ciia Thanh pho

- Nén tang ban d6 sé dung chung Thanh phé 1a nén tang tich hop céc dich
vu chia sé dir liéu khong gian dia ly tir cac co quan nha nudc truc thuéc Thanh
phd. Nén tang ban d6 sé ¢ kha nang tich hop, xir ly, phan tich dit liéu tir nhiéu
ngudn khac nhau dé tao ra dit liéu mai; céng bd va chia sé dit liéu theo quy dinh
cua phap luat vé thong tin dia ly.

-Nén tang ban d6 s6 ding chung Thanh phd dugc xem la cong dit ligu
khong gian dia ly cua Thanh phd dé cac co quan nha nude dang ky, m6 ta va cong
bé siéu dit liéu khong gian dia ly, thuc hién cung cép, chia sé di liéu dé ngu0'| Sur
dung c6 thé tim kiém, tra ciu thong tin cua dir liéu khong gian dia ly va c6 chi
dan nham d& dang tiép can truc tuyén dé khai thac va sir dung dit liéu khdng gian
dia ly.

e) M6 hinh té chirc dir liéu tai Thanh phé

Mo hinh t6 chirc dit liéu tai Thanh phé dugc to chire 1am 3 16p dir liéu nhu
hinh dudi day:
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Muc tién Ning cao chit lugng dich vy I Hogt dgng hiéu qui hon Phuc vu ké hoach Chuyén
-~ Chia s¢, phiin tich dor Eéu dé Tich hop di béu va cong nghé doi s6 caa TPHCM
TPHCMding ning cao chit hrong DVC cho méi vé phin tich khai thic dirli¢u, Chia s& dir Liév cho Nguwi ddn,
dix ligu dé... ngudn din vi doanh nghiép cho phép CQNN ndng cao khi t6 chire, doanh nghisp tao gid tri
v tiét kiém nguén hye cho TP ning xdy dymg chinh sich va quan gia ting, thic day 16 trinh
| Iy 46 thy | chuyén doiso TP
v v
oy | DL Chuyén nganh: DL cua
T'o chirc | DL Thong ké, | CQNN droe bio todn, sie g |
Dir lign Bito ciio trong B3 b &2 hd trg tic nghiép |
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2 : DL Diung chung: DL cua |
| DL Hanh ! D? licu _D" licu CQNN duge chia e, dimg |
| chinh Chuyén nganh Dung chung chung 8¢ b trg tic aghitp va
l ma quyet dgh cua cac CONN I
| DL Mo DL cia CONN duee |
: chia se qua cong théng tn d&
I DL KR ngwes dan va to chie, doanh |
nghaép sir g V3 o B |

Hinh 12. Té chic di ligu 3-16p cia Thanh phé Hoé Chi Minh
M6 hinh to chire dit liéu 3 16p bao gom:

- Lop dit lidu Chuyén nganh: bao gom cac CSDL cua céc co quan nha nudc
duoc quan ly, st dung trong ndi bo dé hd tro cac tac nghiép va cong tac chuyén
mon, thuc hién céc dich vu cdng va thu tuc hanh chinh, tong hop théng ké bao
cao cua don vi.

- Lop dix liu Dung chung: bao gom cac dit liéu cua cac co quan nha nudc
duoc chia sé, dung chung dé hd tro tac nghiép va ra quyét dinh cua co quan nha
nudc. CSDL dung chung con 1a 16p dix liéu véi muc tiéu lién thdng, két ndi cac
thanh phan dit liéu tir cac hé thdng théng tin khac nhau thanh hé théng CSDL
théng nhat, chia sé, dong bo trong cic co quan nha nudc tai Thanh phé.

- Lop dix lieu mo: 1a dit liéu duoc cac co quan nha nudce chia sé qua Cong
thong tin dé ngudi dan, to chic sir dung tao gia tri gia tang; tao hé sinh thai mo
phuc vu muc tiéu chuyén doi sb ciia Thanh pho.

T6 chirc dir liéu 3-10p trén 1a co sé dé xay dung md hinh Kién trac dir liéu
muc tiéu caa Thanh phd. T6 chuc dix liéu 3-16p ph hop véi xu huéng hién dang
duogc rat nhiéu nudc tién tién va cac nude dang phat trién trén thé gisi trién khai.
T6 chuc dit liéu 3-16p nay dic biét pht hop véi dinh huéng chuyén di s6 va phét
trién d6 thi thdng minh cua Thanh phd.

i) Dir ligu chuyén nganh

Nhom dir liéu chuy@n nganh thuoc cac hé théng thong tin chuyén nganh
Cla cac co quan nha nudc tai thanh pho:

- Linh vuc NOIi vu;

- Linh vyc Tai chinh;

- Linh vyc Cong thuong;
- Linh vuc Xay dung;
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- Linh vuc Giao théng van tai;

- Linh vuc Quy hoach — Kién tric;
- Linh vuc Tu phap;

- Linh vuc N6ng nghiép va Moi truong;
- Linh vuc Khoa hoc cong nghgé;
- Linh vuc An toan thuc pham;

- Linh vuc Y té;

- Linh vuc Giao duc va Pao tao;
- Linh vyc Vin héa thé thao;

- Linh vuc An ninh quéc phong;
- Linh vuc Ngoai vu;

- Linh vuc Du lich;

- Linh vuc Dan toc - Ton gido;

- Linh vuc Thué;

- Linh vuc Thanh tra;

- Linh vuc Hai quan;

- Linh vuc Théng ké;

- Linh vuc Toa an;

- Linh vuc Kiém sat;

- Céac linh vuc khac.

i) Kho dir liéu dung chung

Kho dir liéu dung chung ctia Thanh phé dong vai trd 13 trung gian hd tro
cac chuc nang luu trit va chia sé dir li€u, luu trit danh muc dir liéu dung chung,
danh muc tir dién dit liéu, danh muc chuan dit liéu, danh muc dich vu chia sé dir
liu caa Thanh phd.

Viéc chia sé dir li€u gifra cac don vi s€ dua trén ba hinh thirc: chia sé thong
qua dich vu dir liéu truc tiép tir cac hé thong thong tin chuyén nganh do céc s,
ban, nganh, phuong, xa, ddc khu quan 1y; chia s¢ dit liéu chu (master data) duoc
tao ra tir cac co s¢ dir liéu chuyén nganh; chia s¢ duoi dang tap tin. M&i ngudn di
lidu co thé str dung mot hoac nhiéu hinh thtc chia sé dit liéu trén.

Tuy theo hinh thtrc chia sé dir li¢u, tir cac dir li¢u géc duoc tao ra tir cac hé
théng thong tin chuyén nganh cia cac don vi s€ dugc su dung dé tao ra dir liéu
cha (master data) luu tai Kho dit liéu dung chung ctia Thanh phd, hodc tao ra cac
dich vu chia sé dir liéu (APIs), hodc tao thanh tép tin dé chia sé truc tiép thong
qua Nén tang tich hop chia sé dir liéu ctia Thanh phd.
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Theo Chién lugc quan tri dit li€u, Thanh phé s€ tap trung vao 3 nhom dir ligu:

- Nhém dix liéu vé ngudi dan: dit liéu hanh chinh, ho tich, y té, gido duc va
dao tao, an sinh;

- Nhém dit liéu tai chinh - doanh nghiép: di ligu tong hop va thong ké thu
chi ngéan sach, quan 1y dau tu cong, doanh nghiép - ho kinh doanh ca thé;

- Nhém di ligu vé dat dai - d6 thi: dit liéu dat dai, di¥ liéu nén thong tin dia
ly, dir liéu nganh xa@y dung, giao théng, quy hoach - kién trdc.

Ngoai ra, Thanh phd thuong xuyén t6 chtic ra soat, cap nhat danh muyc céc
co sO dir liéu dung chung ctia Thanh pho dé€ 1am co s¢ s6 hoa, tao lap, xay dung,
tich hop, chia sé, khai thac str dung.

iii) Hé sinh thai dir liéu mo
- To chirc cung cap dir liéu mé dé nguoi dan, doanh nghiép va chinh quyen
co thé day manh hop tac cung xéy dung mot hé sinh thai san pham tién ich co gia
tri cao, kién tao moi truong khuyéen khich sang tao va khaéi nghiép.

- Ra soét, ban hanh danh muc va cung cap céc di liéu mo thudc cac nhom
cha dé vé Gido duc va dao tao, Cong nghé thong tin va Truyén théng, Khoa hoc,
Kinh té, Lao dong, Nong nghiép, Tai chinh, Van hoa Du lich, X& hoi, Xay dung,
Y té, Stc khoe, Tu phap,.. .

IV.Lép Ung dung va nghiép vu ding chung

Lop Ung dung va nghiép vu dung chung bao gom cac hé théng ung dung,
nén tang sb phuc vu cac nghiép vu chung, xuyén sudt trong toan hé théng chinh
tri ctia Thanh phd, dugc x4y dung trén nguyén tic dung chung.

1. Yéu ciu d6i véi Ung dung va nghiép dung chung

- Tuan thu tiéu chuan giao dién, quy trinh nghiép vu mau, API chuan hda,
tich hop va chia sé dix liéu vai hé thong 16i.

- Cac ung dung, nén tang nghiép vu dung chung bat budc tuan thu bo tiéu
chuan giao dién, tiéu chuan quy trinh nghiép vu mau, APl chuan hoa, kha nang

tich hop va chia sé dir liéu vai hé théng 16i, bao dam tai sir dung ma ngudn, md
dun chtrc ndng va kha nang lién thong mé rong vé sau.

- Hé thdng nhu Cong dich vu cdng Qudc gia, truc lién thong vin ban, hé
théng thdng tin bao cdo, nén tang quan Iy can bo phai dong bo yéu cau giao dién,
giao thuc tich hop (nhw RESTful, SOAP ...), bao dam moi trao d6i dugc ghi nhan,
theo vét day du, tinh kha kién (audit), phuc vu tra ctu, xir Iy tu dong va kiém soét
chat lwong wng dung.

- T4t ca cac nghiép vu can thiét ké kién trdc mo, chong trung lap, husng
dich vu (SOA), m6 dun héa, bao dam m6 hinh “mét cura $6”, chuan hoéa biéu mau,
giam tha tuc gidy to, ddng bo quy trinh quan tri va dit liéu chuyén ddi sé toan hé thng.

- C4c nén tang, tng dung nghiép vu chuyén nganh phuc vu cdng tac tuyén
gido, quan ly bién giéi, canh bao thién tai va cac nhiém vu chinh tri khac can duoc
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xay dung trén nén tang kién tric mo, mo dun hoa, dam bao tinh kha kién va kha
nang tai st dung, tudn tha quy trinh nghiép vu mau va tiéu chuan API chuan héa
dé tang cuong tinh lién thong, dong bo va hiéu qua quan tri.

- Cac tng dung phai dam bao tinh bao mét, kiém soét truy cap va ghi nhan
day du hoat dong theo quy chuan quan ly an toan thong tin, tao dieu ki¢n thuan
loi cho viéc giam sat, kiem tra va kiém toan hé thong.

2. Cac thanh phan cia Lép Ung dung va nghiép vu ding chung
2.1. Ung dung va nghiép vu dung chung quéc gia:

- Cong Dich vu cong Quéc gia: 1a cong tich hop thang tin va cung cap dich
vu cdng truc tuyén, tinh hinh giai quyét, két qua gial quyét tha tuc hanh chinh cua
tat ca cac bo, nganh, dia phuong trén co so ket ndi, truy xuat dir liéu tir cac Heé
thng théng tin giai quyét thu tuc hanh chinh cip b, cap tinh; tich hop, cung cap
cac dich vu truc tuyén khéc theo yéu cau caa Chinh phu, Tha tuéng Chinh phu.
Cong Dich vu cng Quéc gia tai Trung tdm dix liéu quéc gia duoc Bo Cong an,
Vin phong Chinh pha va cac don vi ¢6 lién quan trién khai xay dung, dinh huéng
theo mo hinh “mét cira $6” str dung dit liéu tryc tiép tir Co sd dit liéu tong hop
qudc gia dé giai quyét thu tuc hanh chinh, tir d6 cat giam thanh phan hé so, nguoi
dan, doanh nghiép khong phai cung cap cac giay to, tai liéu da co dir liéu, hudng
tGi cat giam chi phi di lai, thuc hién thu tuc hanh chinh, can b cong chuc tiép
nhan ho so khong phai kiém tra d6i soat thu cong ma cé thé thuc hién truc tiép
trén hé thong.

- Cong dit liéu qubc gia: 1a ddu mdi dé cac co quan nha nudc cdng bd théng
tin vé cac loai dit liéu dang quan ly; céng bd, cung cap dit liéu mo nham ting
cudng tinh minh bach trong hoat déng caia Chinh phu va thiic day sang tao, phét
trién kinh té, xa hoi; dé té chuc, ca nhan cung cap dix liéu phuc vu cho cac muc
tiéu vi lgi ich chung, cai thién viéc cung cap dich vu cdng, hoach dinh chinh sach
cong hoic muc dich nghién ctiu khoa hoc Vi loi ich chung; phuc vu co quan, to
chuc, ca nhan truy cap, tim kiém, kham pha va sir dung dit liéu mo.

- Truc Lién théng vian ban qudc gia: 1a giai phap ky thuat, cdng nghé duoc
trién khai tir Van phong Chinh phu t6i cac bd, nganh, dia phuong dé két ndi, lién
théng gui, nhan van ban dién t.

- Hé thdng théng tin phuc vu chi dao, diéu hanh cua Chinh phu, Thu tudng
Chinh phu: 1a hé théng dya trén sé liéu thu thap tir cac bo, nganh, dia phuong
cung cap théng tin, hd trg dac luc cho qua trinh chi dao, diéu hanh caa Chinh phu,
Thu tuéng Chinh phu.

- Hé thdng thdng tin béo co qudc gia (bao gom Hé théng théng tin bao céo
Chinh phu va Hé thang thdng tin bao céo bg, co quan, dia phwong): 1a hé thdng
duoc xay dung hudéng téi muc tiéu: don gian hda ché do béo céo trong hoat dong
ctia co quan hanh chinh nha nuéc; bao dam cung cép théng tin chinh xac, day du,
kip thoi, phuc vy hiéu qua cong tac quan ly, chi dao, diéu hanh cia co quan hanh
chinh nha nudc, nguoi c6 tham quyén; giam ganh nang hanh chinh trong tuan tha
ché do bao c4o tai cac co quan hanh chinh nha nudc, bao dam tiét kiém thoi gian,
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nhan luc thyc hién; hé thong béo cdo phai ddng bo, théng nhat, bao dam cung cap
va truyén dan thong tin chinh xac, déy du, kip thoi, an toan, phuc vu thiét thuc,
hiéu qua cong tac quan ly, chi dao, diéu hanh cua co quan hanh chinh nha nuéc,
nguoi €O tham quyén; dong thoi, giam tai ganh nang hanh chinh trong tuan tha
ché do bao céo tai cac co quan hanh chinh nha nudc.

- Hé théng thu dién tir (email) céng vu théng nhat: 1a hé théng thong tin
dung chung, cho phép co quan, don vi, c& nhan trong hé théng chinh tri guri, nhan
thong tin dudi dang thu dién tur thdng qua mdi trudng mang. Hé thdng nay duogc
trién khai diing chung tir Trung uwong dén cap xa.

- Heé thdng thu dién tir phuc vu tiép nhan thong bao do co quan nha nuéc
guri dén: 12 hé théng duoc trién khai trén ha ting Trung tdm dir liéu qudc gia véi
muc tiéu phuc vu cac co quan, by, nganh, dia phuong va céng dan Viét Nam st
dung trong giao dich, giao tiép nham tang cudng tinh hiéu qua trong cong viéc
hanh chinh, bao v¢ dix liéu va thong tin quan trong, dong thoi dap tng nhu cau vé
su minh bach, tién loi trong giao tiép véi cong dan.

-Nén tang hop truc tuyén quoc gia: 1a hé thong thdng tin cho phép thyc
hién_hinh thac hop tryc tuyén bang phan mém hoac website théng qua mang
truyén sb liéu chuyén dung, mang noi bo (mang WAN) hodc mang internet dé
nhitng ngudi & vi tri dia Iy khac nhau c6 thé cling tham gia cudc hop tir xa, ma &
d6 ho co thé nghe, néi, nhin thay nhau nhu dang & chung mot phong hop. Nén
tang hé théng thong tin bao gom: nén tang hop truc tuyén xu Iy két ndi da diém;
hé théng ha tang k§ thuat hop truc tuyén (may chui, két néi mang, cloud, heu triz, tuong
i, ...

- Nén tang quan Iy can bo, cdng chuc, vién chac qubc gia: 1a nén tang sd
dung chung phuc vu quan ly thong nhat d6i ngti can b cdng chuc, vién chuc trong
cac co quan nha nudc tir Trung wong dén dia phuong.

- Nén tang diéu hanh an ninh mang qudc gia do B Cong an quan ly, thyc
hién giam sét an ninh mang tap trung, phat hién va diéu phéi ang pho su co.

- Nén tang Binh dan h(_)Cq vu SO Ig nén tang hoc truc tyyep mo dai tra’quéc
gia d€ dao tao, boi dudng, pho cap kien thirc ve chuyén doi so, ky nang so6 cho
moi doi tugng.

- C4c nén tang, tng dung chuyén nganh dic thi phuc vu cong tac tuyén
gido, dan van, quan ly bién giai, canh bao thién tai va cac nhiém vu khac cua cac
co quan trong hé thong chinh tri.

- Ung dung va nghiép vu duing chung cta Bang, Quéc hoi, Mat tran Té quéc.

Danh muc cic nén tang ) qgéc gia, nén ting s6 dung chung ciia nganh,
Iinh vuc, vung (theo Quyét dinh so 2618/QD-BKHCN ngay 11/09/2025 cua B¢
Khoa hoc va Cong nghé), bao gom:

- Nhém céc nén tang sb giai quyét thii tuc hanh chinh va twong tac voi
nguwoi dan, doanh nghiép
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A A o Co quan Thoi gian
STT Tén nén tang chi quin hoan thanh
Nén tang so tuong tac dai biéu voi cong dan,
cu tri; tao moi truong dé cong dan, cir tri Vin phon
1 |tham gia vao qua trinh lap phap, giam sat va Qu éIZ: h6ig Nam 2025 - 2026
dong gop v kién; tiép nhan phan hoi va két '
noi voi1 cu tri
2 . . I Van phong |, ..
2 | Cong dich vu cong quoc gia Chinh pha Nam 2025 - 2026
Nén tang/H¢ thong thong tin giai quyét thu B6 Con
3 | tuc hanh chinh céc linh vuc thudc pham vi Can & 31/12/2025
quan ly nha nudc cia Bo Cong an
Nén tang/H¢ thong thong tin gidi quyét thu B Quéc
4 | tuc hanh chinh cac linh vuc thugc pham vi " 31/12/2025
v da X . phong
quan 1y nha nudc cua Bo Quoc phong
Nén tang/H¢ thong thong tin gidi quyét thu B6 Neoai
5 | tuc hanh chinh cac linh vuc thugc pham vi i ia% : 31/12/2025
quan ly nha nudc cia Bo Ngoai giao g
Nén tang/H¢ thong thong tin gidi quyét thu
6 |tuc hanh chinh cac linh vuc thuoc pham vi B0 Noi vu 31/12/2025
quan 1y nha nudc cua BO Noi vu
Nén tang/H¢E thong thong tin giai quyét thu B6 Tu
7 | tuc hanh chinh cac linh vuc thuoc pham vi H 31/12/2025
TR , phap
quan 1y nha nudc cua BO Tu phap
Nén tang/H¢ thong thong tin giai quyét thu B6 Tai
8 |tuc hanh chinh cac linh vuc thuoc pham vi s, 31/12/2025
chinh
quan ly nha nudc caa Bo Tai chinh
Nén tang/H¢ thong thong tin giai quyét thu B6 Con
9 | tuc hanh chinh cac linh vuc thugc pham vi ' & 31/12/2025
1 LA i oA A thuong
quan 1y nha nudc cua B6 Cong thuong
Nén tang/HE thong thong tin gidi quyét tha A NTA
\ ; g N . Bo Nong
tuc hanh chinh cac linh vuc thudc pham vi o
10 AR N nghiép va 31/12/2025
quan ly nha nudc cia B Nong nghiép va e
At o MOo1 truong
MOo1 truong
Nén tang/H¢ thong thong tin giai quyét thu B6 Xa
11 |tuc hanh chinh cac linh vuc thugc pham vi ) AdY 31/12/2025
e dung
quan 1y nha nudc cua B Xay dung
Nén tang/H¢ thong thong tin giai quyét thu B6 Van
tuc hanh chinh cac linh vuc thudc pham vi hod, Thé
12 quan Iy nha nudc ciia B6 Vin hoa, Thé thao | thao va Du 31/12/2025
va Du lich lich
X o A 1 A A . co. A , B@ Khoa
13 Nén tang/H¢ thong thong tin giai quyét thu hoc va 31/12/2025

tuc hanh chinh cac linh vuc thudc pham vi

Cong nghé
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A A o Co quan Thoi gian
STT Tén nén tang chi quin hoan thanh
quan 1y nha nudc cua B Khoa hoc va Cong
nghé
Nén tang/HE thong thong tin gidi quyét tha A e
\ . e n ) B0 Giao
tuc hanh chinh céac linh vyc thudc pham vi s
14 A N duc va Pao 31/12/2025
quan ly nha nudc ciia B§ Gido duc va Pao ta0
tao )
Nén tang/Hé thong thong tin giai quyét thi ,
15 |tuc hanh chinh céc linh vue thudc pham vi Bo Y te 31/12/2025
quan ly nha nuéc cia Bo Y té
Nén t‘ang/HF: thor’1g t~h0ng tin giai quyét thg Bo Dan toc
tuc hanh chinh cac linh vuc thudc pham vi a
16 A i va Ton 31/12/2025
quan 1y nha nudc cua B§ Dan toc va Ton ./
1y gido
gido
Nén tang/H¢ thong thong tin gidi quyét thu A Ls
. ; s N ) Ngéan hang
tuc hanh chinh cac linh vuc thudc pham vi N
17 s s, A1 N Nha nudéc 31/12/2025
quan ly nha nudc cia Ngan hang Nha nudc A
A Viét Nam
Viét Nam
Nén tang/H¢ thong thong tin gidi quyét thu Thanh tra
18 |tuc hanh chinh cac linh vuc thudc pham vi Chinh ohi 31/12/2025
quan 1y nha nudc ctia Thanh tra Chinh phu P
19 |Cbng thong tin mét cira qudc gia ]iﬁ I:rl;ﬁl Nam 2025 - 2026

- Nhom céc nén tang phuc vu quan tri va chi daoe, diéu hanh

A Ao Co quan Thoi gian
STT Tén nén tang chii quan | hoan thanh
Hé thong thong tin bao cdo tong hop trén co Van
s¢ thu thap, tich hop, chia sé dir liéu bao cao phong
20 |cua cac co quan dé tong hop, phan tich dir Trung Nam 2026
liéu nham phuc vu cong tac chi dao, diéu uong
hanh tai cac co quan dang. Pang
Vin phong so6 khong gidy to, 1am viéc trén
moi trudng sd dung chung cho toan b cac
co quan dang tir Trung uong dén co so:
- Q}Jan ly van ba}{l di€u hanh tac nghiép; V‘an 2025 thue hién
- SO tay Bang vién; phong c4c hane muc
21 |- Thi dua khen thuong; Trung cac hieng mue
. s "k A, cap thiét, va cac
- Quan ly don, thu khi€u nai t6 céo; uong Y
- Theo dbi tinh hinh thyuc hién nghi quyét, Pang | Damtep theo

chi thi, két luan cta Trung uong; o
- Quan ly bao cdo lanh dao chu chét hang
thang;
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A Ao Co quan Thoi gian
STT Tén nén ting chu ((lluﬁn hoan t%]énh
- Quan ly chuong trinh lam viéc cua Bo
Chinh tr1, Ban Bi thu;
- Quan 1y hd so cong viéc;
- Quan Iy lich cong tac;
- Thu vién dién tur;
- S6 hoa va quan 1y sb hoa;
- Tro 1y 4o ing dung tri tu¢ nhan tao, dir li¢u
16n;
- Hé théng dao tao truc tuyén;
- Cac tng dyung sb phuc vu cong tac chuyén
mon nghiep vu khéc.
Hé thong thong tin phuc vu hop va xtr Iy Vian
cong viéc, Nén tang hop truc tuyén, Nén phong
22 [tang lam viéc, cong tac trén mdi trudng sb Trung Nam 2025
cho phép trién khai trén nén tang dién toan uong
dam may. Dang
Hé thong tng dung sd dung chung phuc vu
quan tri, diéu hanh:
- Quan 1y vin ban diéu hanh;
- Quan ly hd so can bo, cong chirc;
- Quan ly cong tac ké hoach, tai chinh, ké Van
23 |toan; phong Nam 2025-2026
- Quan ly tai san, vat tu, phuong tién; Quédc hoi
- Quan ly cong tac dao tao;
- Cong tac Pang, doan thé;
- Thu vién so;
- Luu trir s0.
Nén tang hd tro hop Quéc hoi:
- GO bang ghi am; Vian
24 |- Thu thap, tong hop thong tin; phong | Nam 2025-2026
- Thu dién tir cong vu; Quéc ho1
- Hop thong minh...
Hé thong quan 1y co s dit liéu theo ddi tinh Vian
25 | hinh thyc hién nhiém vu do Chinh phu, Tha phong Nam 2025-2026
tudng Chinh phu giao Chinh phu
Van
26 | Hé thong thong tin bao cdo Chinh phi phong Nam 2025-2026
Chinh phu
Hé thong tng dung phuc vu cong tac quan 1y <
tai chinh, tai san ciia Pang, bao ddm quan ly V‘a n
27 phong 2026
théng nhat trong cac co quan dang trén moi Trung

truong sb, co két ndi, chia sé dir liéu vdi hé
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STT Tén nén tang CO,’ quan Tl\10’1 stan
chi quan hoan thanh

thong tai chinh, tai san cua cac bd, nganh, co uong

quan lién quan. Dang

- Nhém céc nén tang cung cip dich vu ha tang co ban, dung chung

Co quan Thaoi gian

STT Tén nén ting chii quin hoan thanh Ghi chu
Nén tang dinh danh va xac thuc | Vin phong Co két
28 | dién tu tap trung trong cac co Trung vwong Nam 2025 nbi va
quan dang Dang su dung
29 | Nentang dinh danh vaxic thue | gy o0 an | Nam2025-2026 | iR
dién tu danh
Nén tang dinh danh va x4c thuc | Vin phong 9 thong
30 | dien tir tap trung cia Quéc hoi | Quéchoi | Nam2025-2026 1 4
Nén tang phan tich, xir 1y dix Vian phong
31 | liéu tong hop ciia cac co quan Trung wong 2026
dang Dang
32 NAén te:mg tér}g hgp, phan tich dir Vénﬂphéil_g Nim 2025-2026
liéu cua Quoc hoi Quoc hoi
Nén tang hd tro cong tac chuyén
d6i sb cua Qudc hoi dua trén tri
tu¢ nhan tao.
- Hd trg tra ctru tai liéu, tom tét
du an luat, van ban;
- Phan tich dir liéu nghi trudng, Vin ohon
33 | phat hién xu huéng du lun; P e £ | Nam 2025-2026
- Giam sét viéc thyc thi chinh | 290¢ 19!
sach;
- Ra so4t sy chong chéo clia vin
ban phap luat;
- Téng hop, bao céo, hd tro
cong tac tham tra.
34 T_ruc lién théng van ban quc Va“u} phbng Niim 2025-2026 o
gia Chinh phu Céc nén
Nén tang chia sé, diéu phoi dir tang két
35 | liéu ciia Trung tam dit liéu quéc | Bo Cong an | Nam 2025-2026 | nbi, lién
gia thdng
A pa L e B6 Khoa thong
36 | Nentngtichhop, chiasedd 0 "s cano | Nam 2026 nhét
liéu quoc gia N
ngh¢
37 | Nen tang tich hop, chiase it | Vanphong | 25055 5096
liéu cta Quodc hoi Quoc hoi

38

Cong dit liéu quoc gia

B Cong an | Nam 2025-2026
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A A o Co quan Thoi gian .
STT | Tén nén ting chii quin hoan thanh Ghi chu
Nén tang dién toan dam may
39 | trong Trung tam dit liéu quoc B Cong an | Nam 2025-2026
gia
H§ thong thu dién tr phuc vu
40 | tiep nhén thong bao do co quan | By Cong an | Nam 2025-2026
nha nuoc gui dén
41 | San dir li€u B Cong an | Nam 2025-2026
Nén tang chudi khoi PR <
42 (blockchain) quéc gia B Cong an | Nam 2025-2026
43 | Tro ly 4o quoc gia B Cong an | Nam 2025-2026
44 ;F;gng tam tinh todn hi¢u nang B Cong an | Nam 2025-2026
g5 | Hethong Tordiendirlicudung | po g0 o0 | Nam 2025-2026
chung quoc gia ,
46 EZ? tang SOC quoc gia the he | po s v an | Nam 2026
47 Ig‘IIZ thong phong v mang quoc | B 510 Nim 2026
- Nhém nén tang phuc vu nghiép vu chuyén nganh
STT Tén nén tang Co quan chu Tl\10’1 stan
quan hoan thanh
48 | H¢ thong quan ly dau gia tai san B Cong an | Nam 2025-2026
Nén tang quan ly doanh nghiép quoc gia
49 | (Co so dir liéu quoc gia vé dang ky doanh | B0 Tai chinh | Nam 2025-2026
nghiép)
50 | Nen tang tai chinh 6 quoc gia (Coso di | poprai cpinn | Nam 2026-2030
li¢u tong hgp v€ Tai chinh)
Nén tang quan 1y so liéu, bao céo tai A as 1 < )
o1 chinh ctia don vi hanh chinh sy nghiép Bo Tai chinh | Nam 2026-2027
52 | Nén tang thué dién tr Bo Tai chinh | Nam 2025-2026
53 | HE thong cong ngh¢ thong tin thue hién 1 o s i | Nam 2025-2026
Hai quan so
54 | Nén tang quan 1y dir li¢u thong ké B6 Tai chinh | Nam 2025-2030
55 I;Ilfgctang Cong cong khai ngan sach nha B Tai chinh | Nam 2026-2030
56 | Nén tang ké toan hanh chinh, su nghiép Bo Tai chinh | Nam 2025-2026
57 | H¢ thong mang dau thau quoc gia B9 Tai chinh | Nam 2025-2026
58 Ne’n tan% qudn 1y can bo cong chtrc, vién BoNoivu | Nam 2025-2026
chtrc qudc gia
59 | Nén tang hop dong lao dong dién tir B6 Noi vu Théang 11/2025
60 | San giao dich viéc lam quoc gia Bo Noi vu Théang 11/2025
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STT Tén nén tang Co quan chu Tl\10’1 stan
quan hoan thanh
61 | Nén tang quan ly lao dong va viéc lam BO No1 vu Nam 2025-2026
62 | Nén tang luu trir s6 quoc gia Bo N6i vu | Nam 2025-2026
63 | Nén tang S6 stc khoé dién tir Bo Y te Nam 2025-2026
X s ., I B6 Gido duc 9 i
64 | Nén tang gido duc quoc gia va Dio tao Nam 2025-2027
Az , . PR Ar A B0 Nong
65 N_en tang thu y, stuc khoé dong vat quoc nghiép va Niim 2025-2026
gia R
MOo1 truong
Nén tang dir liéu khong gian dia 1y quéc B.é Nong :
66 ia ‘ ' nghiép va moéi | Nam 2025-2029
g truong
A .2 s 17 e A N s a Bo Nong
67 Nén tan quan ly trong trot va bao vé¢ nghiép va Na&m 2025-2026
thuc vat .
MO1 truong
Nén tang quan 1y vat nudi, thirc dn chan Bo Nong
68 1 fang quan iy vat ~ nghiép va Nam 2026
nuoi va dich bénh dong vat 2.
MOo1 truong
Nén tang gidm sat, phong chong dich B0 Nong
69 | bénh dong vat Vung 1 - Vung 7 chuyén nghiép va Nam 2025-2026
nganh Chan nuoi va Thu y MO0i truong
70 Ner‘l tang quan 1y thuong mai va thi Bo Cong Nim 2025-2026
truong thuong
71 Ner} tang;qua}n 1y cac di€u ude va thoa Bo I_\Igoa_u Nim 2025
thuan quoc té giao
Nén tang lanh sy dung chung ctia B B6 Neoai
72 | Ngoai giao va cac co quan dai dién Viét ' ia% ' Nam 2026-2030
Nam ¢ nudc ngoai g
73 | Cong Phap luat qubc gia Bo Tu phdp | Nam 2025-2026
74 | Neén tang so phap ludt Viét Nam Bo Tu phap | Nam 2026-2030
Nén tang quan 1y co s¢ dir ligu quéc gia BO van hod,
75 X g o2 o, i Thé thao va | Nam 2025-2030
veé di san van hoa :
Du lich
‘ Bo Van hoa,
76 | Nén tang Quan tri va Kinh doanh du lich Thé thao va Nam 2025
Du lich
A iz A A A s B6 Dan toc va | ..
77 | Nén tang dan tdc, ton gido Ay Néam 2025-2030
TON giao
78 Nén tang sO quan 1y khoa hoc, cong ngh¢ B\c_) KAhoa hc_)cA Nim 2026
va doi moi sang tao quoc gia va Cong nghé
79 Hé thong thong tin quoc gia vé khoa hoc, B‘c_) KAhoa hc_)cA Nim 2026
cong nghé va doi moi sang tao va Cong nghé
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STT Tén nén tang Co quan chu Tl\10’1 stan
quan hoan thanh
80 N,en targg quan 1y cong tac khi€u nai to Thgnh trz’:} Nim 2026-2030
cao quoc gia Chinh phu
A2 £ n Thanh tra -
81 | Nén tang so trong hoat dong thanh tra Chinh phi Nam 2026-2030
A A g e 1iA . Ngan hang
82 Ir:laenthong thanh toan dién tir 1ién ngan Nhi nuée Nim 2025-2026
g Viét Nam
, , Ngan hang
83 | H¢ thong thong tin tin dung quoc gia Nha nudc Nam 2025-2026
Viét Nam
84 H¢ thong thong tin ngan sach va ké toan B6 Tai chinh Ni&m 2026

Nha nuéc sé (VDBAS)

2.2. Ung dung va nghiép vu dung chung Thanh phé:

a) Cac nén tang so6 dung chung caa Thanh phé:

Bao gém cac thanh phém nén tang sd dung chung phuc vu két ndi, chia sé,
tich hop cac tmg dung, cung cap dich vu dung chung, lién thOng, ddng bo, thong
nhat dit liéu trong pham vi thanh phd va CSDL Qudc gia, bao gdm céac thanh phan
chinh nhu sau:

- Nén tang Cong thong tin dién tir Thanh pho;

- Nén tang Cong tiép nhan, tra 16i, xt ly kién nghi nguoi dan Thanh pho;

- Nén tang Cong dan s Thanh phé;
- Nén tang Céng dit liéu Thanh phé;
- Hé théng thong tin nguon Thanh pho;

- Hé thdng giai quyét tha tuc hanh chinh Thanh phé;

- Nén tang s6 hoa, luu trit tai liéu dién tir Thanh phd;

- Nén tang vin ban, diéu hanh va lich cong tac;

- Nén tang quan ly chinh quyén sé Thanh phd;

- Hé théng thu dién tur;

- Hé théng hoi nghi truc tuyén;

- Hé thdng phong hop khong giay;
- Nén tang trg ly 40 cua Thanh phé;

- Trung tdm giam sat, diéu hanh théng minh Thanh pho;

- Nén tang tong hop, béo céo caa Thanh phd.

b) Cac nén tang sé/hé théng thong tin chuyén nganh

Bao gdm céac nén tang so/hé thong thong tin chuyén nganh duoc trién khai
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theo nghiép vu nganh doc do cac s6 nganh hodc don vi thuge nganh doc trién khai.
Cac nén tang s6/hé thong thong tin chuyén nganh dung chung nay cting lién thong
két ndi cac nén tang s6 dung chung ctia Thanh phd theo mé hinh chung bao gém:

- Linh vuc Noi vu;

- Linh vuc Tai chinh;

- Linh vyc Cong thuong;

- Linh vuc Xay dung;

- Linh vuc Giao théng van tai;

- Linh vuc Quy hoach — Kién tric;
- Linh vuc Tu phap;

- Linh vuc NOng nghiép va Mai truong;
- Linh vuc Khoa hoc cdng nghé;
- Linh vuc An toan thuc pham;

- Linh vuc Y té;

- Linh vuc Giao duc va Pao tao;
- Linh vuc Van hoa thé thao;

- Linh vuc An ninh quéc phong;
- Linh vuc Ngoai vu;

- Linh vuc Du lich;

- Linh vuc Dan toc — TOn giao;
- Linh vuc Thué;

- Linh vuc Thanh tra;

- Linh vuc Hai quan;

- Linh vuc Théng ké;

- Linh vuc Toa an;

- Linh vyuc Kiém sét;

- Céac linh vuc khac.

Céc nén tang so/h¢ thong thdng tin chuyén nganh nay tiy theo 19 trinh trién
khai, c6 the thuc hién theo md hinh tap trung hodc phan tan tuy nhién phai dam
bao lién thong, két noi va khong trung lap chie nang, dich vu cadc phan mém nén
tang.

) Cac ing dung dic thu cia don vi: bao goém céc ung dung phuc vu cho
nhu cau riéng, dac thu cua don vi.

Danh muc nén tang sb ding chung, h¢ théng thong tin chuyén nganh
dung chung cap tinh do Thanh pho trién khai tap trung tir Thanh pho den
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cap xa (theo Quyet dinh so 2071/QD-UBND ngay 10 théng 10 nam 2025 ciia Uy
ban nhan dan Thanh pho Ho Chi Minh):

STT Tén nén tang sé/ Don vi chii | Pham vi trién khai Thoi gian
Hé théng thong tin tri trien khai trien khai
Nhom nén tang/ieng dung phuc vu giai quyét thii tuc hanh chinh va twong tac
véi ngwoi dan, doanh nghiép
1. Cong thong tin dién tir Vian  phong |- Trién khai Coéng | Nam 2025 -
Uy ban nhan |thong tin dién ti| 2026
dan  Thanh |Thanh pho;
phé - vTrién khai cac
Cong/Trang  thanh
vién cho céc S¢, Ban,
Nganh, Uy ban nhan
dan cap xa
2. Hé thong théng tin giai | Trung tam | Trién khai tap trung | D3 trién khai
quyét thu tuc hanh chinh | Chuyén doi s6 | cho cac So, Ban,
Thanh phd Thanh phé Nganh, Uy ban nhan
dan cap xa
3. | Hé théng thong tin tiép | Trung  tam | Trién khai tap trung | Da trién khai
nhan, tra 16i va xir Iy kién | Chuyén doi sé | cho cac So, Ban,
nghi nguoi dan (Cong | Thanh phé Nganh, Uy ban nhan
1022) dan cap xa va don vi
truc thuoc
4. | Ung dung c6ng dan sb Trung  tam | Trién khai tap trung | Pa trién khai
Chuyén dbi sé | toan Thanh phd
Thanh phé
5. | Congdilieu Thanhphé | Trung  tdm | Trién khai tap trung | DA trién khai
Chuyén dbi s6 | toan Thanh phd
Thanh phé
6. | Hé thong thong tin nguén | S¢ Vian hoa va | Trién khai tap trung | Nam 2025 -
Thé thao dén Uy ban nhan dan | 2026
cap xa
Nhom nén tang/ing dung phuc vu quan tri va chi dao diéu
hanh
1. | Néntang Quanly vianban, | Trung  tdm | Trién khai tap trung | Nam 2025
diéu hanh va Lich cong tac | Chuyén d6i sé | cho cac so, can,
Thanh phé nganh, Uy ban nhan
dan cac phuong, xa,
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STT Tén nén tang sé/ Don vi chii | Pham vi trién khai Thoi gian
Hé théng thong tin tri trien khai trien khai
dac khu va don vi
truc thuoc (khong
bao gdm truong hoc,
bénh vién,...)
2. Hé théng ung dung phuc | Trung  tdm | Trién khai tap trung | Nam 2025 -
vu hoat dong diéu hanh, | Chuyén d6i s6 | cho cac S&, Ban, | 2026
tac nghiép caa can bo cong | Thanh phé Nganh, Uy ban nhan
chuc dan cap xa va don vi
truc thuoc
3. | Néntangtong hop, bédocéo | Trung  tam | Trién khai tap trung | A trién khai
(Hé thdng quan trj thuc thi | Chuyén doi sé | cho cac So, Ban,
trén nén tang so) Thanh phé Nganh, Uy ban nhan
dan cap xa va don vi
truc thudc
4. | Nén tang hd trg cong tac| Trung  tam | Trién khai tap trung | Nam 2025
diéu hanh cac khu phé, ap | Chuyén d6i s | toan Thanh phé
Thanh phé Thanh phé
I11 | Nhém nén tang cung cap dich vu ha tang co ban, ding chung
1. | Nén tang tich hop, chiasé | Trung  tdm | Trién khai tap trung | D3 trién khai
dir liéu Thanh phd Chuyén dbi sé | toan Thanh phd
Thanh phé
2. | Nén tang ban d6 s6 Thanh | Trung  tdm | Trung tdm Chuyén | P4 trién khai
phd Chuyén di s6 | @6i s6 Thanh phd | giai doan 1
Thanh phé trien khai nén tang
tap trung cho toan
Thanh phd.
Don vitao lap 16p dix
litu theo linh wvuc
quan ly.
3. | Néntang Thu diéntwrcong | Trung  tdm | Trién khai tap trung | Ba trién khai

vu

Chuyén d6i s6
Thanh phé

toan Thanh phé
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STT Tén nén tang sé/ Don vi chii | Pham vi trién khai Thoi gian
Hé théng thong tin tri trien khai trien khai
4. | Néntang Héthong Hoi | Trung  tdm | Trung tdm Chuyén | Ba trién khai
nghi truc tuyén Chuyén dbi s6 | d6i s6 Thanh phd
Thanh phé triéen khai nén tang
phan mém tap trung
cho cac So, Ban,
Nganh, Uy ban nhan
dan cép xa va don vi
truc thuoc.
Pon vi trang bi thiét
bi dau cudi
IV | Nhdm nén tang/ing dung phuc vu nghiép vu chuyén nganh
1. | Heéthdng quan Iy xir Iy vi | S6 Tu phap | Trién khai tap trung | Nam 2025 -
pham hanh chinh cho cac S¢, Ban, | 2027
Nganh, Uy ban nhan
dan cap xi, cic co
quan, to chuec ¢6 lién
quan
2. | Hé thong quan 1y doi ngii | S6 Tuphap | Trién khai dén cac | Nam 2026 -
b4o cédo vién phap luat, S&, ban, nganh, Uy | 2027
tuyén truyén vién phap ban nhan dan cip x4
luat; tap huan vién, hoa va don vi truc thugc
giai vién; danh sach cap xa
dat/chua dat chuan tiép can
phap luat; mang ludi tu
van vién phap luat hd tro
phap ly cho doanh nghiép
nho va vira
3. | Hé thong Quan ly dau tu | S¢ Tai chinh | Trién khai tap trung | Nam 2025 -
cong toan Thanh phd 2026
4. | Hé thong Quan ly tai san | So Tai chinh | Trién khai tap trung | Nam 2025 -
cong toan Thanh phé 2026
5. | Hé thdng quan ly tong thé | S¢ Tai chinh | Trién khai tap trung | Nam 2026 -
du an dau tu co st dung dat toan Thanh phd 2027

trén dia ban Thanh phd Ho6
Chi Minh
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STT Tén nén tang sé/ Don vi chi Pham vi trién khai Thoi gian
Hé théng thong tin tri trien khai trien khai
6. | Hé thong quan ly di liéu | S¢ Cong | Trién khai tap trung | Nam 2026
vé linh vuc cong nghiép | Thuong toan Thanh phd 2027
tiéu dung, luu thong hang
héa trong nudc, Kinh
doanh khi
7. | Hé thong ung dung GIS |S¢ Xay dung | Trién khai cac So, | Nam 2025
quan Iy di liéu ha tang k¥ Ban, Nganh, Uy ban | 2027
thuat do thi trén dia ban nhan dan cip xa va
Thanh phé don vi truc thudc
8. | Hé thong ung dung GIS |Sé Quy hoach | Trién khai cac S, | Nam 2025
quan ly dix liéu quy hoach | - Kién tric Ban, Nganh, Uy ban | 2027
do6 thi va ndng thon trén nhan dan cip xa va
dia ban Thanh phé don vi truc thudc
9. |Hé théng quan ly, van |S¢ Xaydung | Trién khai cac So, | Nam 2025
hanh, khai thac hé thng Ban, Nganh, Uy ban | 2027
thong tin vé nha ¢ va thi nhan dan cip xa va
truong bat dong san trén don vi truc thugc
dia ban Thanh phé
10. |Héthdéngquanlycosodir |So Xay dung | Trién khai cac S¢, | Nam 2025
liu vé du 4an dau tu xay Ban, Nganh, Uy ban | 2027
dung, cong trinh xay nhan dan cip xa va
dung don vi truc thuoc
11. | Nén tang dit liéu vé kién | S¢ Quy hoach | Trién khai cac S¢, | Nam 2025
trdc va hanh nghé kién |- Kién tric Ban, Nganh, Uy ban | 2027
trlic nhan dan cip xa va
don vi truc thuoc
12. | Hé théng quan Iy dit lieu | S¢ Xay dung | Trién khai cac S¢, | Nam 2025
mo hinh BIM Ban, Nganh, Uy ban | 2027
nhan dan cip xa va
don vi truc thuoc
13. | Hé thong thong tin dat dai | So Nong | Trién khai dén Uy | Nam 2025
nghiép va Mai | ban nhan dan cip x& | 2026
truong va cac don vi ¢ lién

quan
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STT Tén nén ting sb/ Don vi chii | Pham vi trién khai Thoi gian
Hé,thﬁng thong tin tri trien khai 7 trien khai
14. | Hé thong quan ly ké khai | So NO6ng | Trien khai tap trung | Nam 2025 -
va thu phi nuéc thai va khi | nghiép va Méi | toan Thanh phé 2026
thai cbng nghiép truong
15. | Hé thdng théng tin Bao vé | S& Nong | Trién khai tap trung | Nam 2025 -
méi trudng nghiép va Méi | toan Thanh phé 2026
truong
16. |Hé théng théng tin mdi | So Nong | Trién khai tap trung | Nam 2026 -
trudng nghiép va Méi | toan Thanh phé 2027
truong
17. | Hé thong thdng tin Quan ly | S& Nong | Trién khai tap trung | Nam 2026 -
tai nguyén Nuéc va |nghiép va M6i | toan Thanh phé 2027
khoang san truong
18. | Hé thdng thdng tin Thuay | So Nong | Trién khai tap trung | Nam 2027 -
san nghiép va Méi | toan Thanh phé 2028
truong
19. |He thong hd trg dén bu, [ S¢  Nong | Trien khai tap trung | Nam 2026 -
giai phong mat bang, tai | nghiép va M6i | toan Thanh phé 2027
dinh cu truong
20. | Hé théng thong tin Lam | S¢ Nong | Trién khai tap trung | Nam 2027 -
nghiép nghiép va Méi | toan Thanh phé 2028
truong
21. | Hé thdng quan Iy Thay loi | S¢ Nong | Trién khai tap trung | Nam 2027 -
nghiép va Méi | toan Thanh phé 2028
truong
22. | Hé théng béo céo cai cach | S& Noi vu Trién khai tap trung | D4 trién khai
hanh chinh cho céac co quan nha
nudc Thanh phé
23. | Hé thong quan 1y thi dua, | S& Noi vu Trien khai tap trung | D4 trién khai

khen thuong

cho cac So, Ban,
Nganh, Uy ban nhan
dan cap xa va don vi
truc thuoc (khong
bao gom truong hoc,
bénh vién,...)
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STT Tén nén tang sé/ Don vi chii | Pham vi trién khai Thoi gian
Hé théng thong tin tri trien khai trien khai
24. | Hé thong quan 1y nguoi c6 | Sé Noi vu Trién khai tap trung | D4 trién khai
cong dén Uy ban nhan dan
cap xa
25. | Hé thdng quan ly gido duc | So Gido duc | Trién khai dén céc | Pa trién khai
(quan ly hoc sinh, giao | va Pao tao co sO gido duc
vién, ban diém, hoc ba,
cong tac tuyén sinh,..)
26. | Cong théng tin du lich | Sé Du lich Trién khai tap trung | Nam 2025 -
Thanh phd toan Thanh phd 2026
27. | Hé thong co so dix lidu dich | S¢ Du lich Trién khai tap trung | Nam 2025 -
vu du lich toan Thanh phd 2026
28. | Ban d6 du lich twong tac | S¢ Du lich Trién khai tap trung | Nam 2026 -
théng minh 3D/360 toan Thanh phd 2027
29. | Hé thong thdng tin tiém | S6 Khoa hoc | Trién khai tap trung | Nam 2025 -
luc khoa hoc cong nghg, | va Cong nghé | cho cac S¢, Ban, 2026
d6i méi sang tao va chuyén Nganh, Uy ban nhan
abi sb dan cap xa, cac to
chtrc (truong, vién,
doanh nghiép, vuon
uom, startup...) va
canhan
30. | Nén tang quan ly nghiép | S¢ Khoa hoc | Trién khai tap trung | Nam 2025 -
vu dung chung nganh |vaCongnghé [cho cac So, Ban,|2026
Khoa hoc va Céng nghé Nganh, Uy ban nhan
dan cap x& va cac
don vi c6 lién quan
31. | Hé thong theo dbi, danh | S& Khoa hoc | Trién khai tap trung | Pa trién khai
gia chi s0 chuyén doisd | va Cong nghé |cho cac So, Ban,
Thanh pho Nganh, Uy ban nhan
dan cap xa
32. | Hé thong quan ly trién S¢ Khoa hoc | Trién khai tap trung | Nam 2025 -
khai, van hanh Chinh va Cong nghé [cho cac So, Ban, | 2027

quyén sb Thanh ph

Nganh, Uy ban nhan
dan cap xa va cac
don vi ¢ lién quan
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STT Tén nén ting sb/ Don vi chii | Pham vi trién khai Thoi gian

H¢ théng thong tin tri trle’n khali 7 trien khai

33. |Hé thong quan ly y té du | So Y té Trién khai tap trung | Nam 2025
phong toan Thanh phd 2028

34. | Hé thong quan ly dix liéu|Sé An toan | Trién khai tap trung | Nam 2025

chuyén nganh trong linh | thuc pham cho cac So¢, Ban,|2026
vuc an toan thuc pham Nganh, Uy ban nhan
dan cip x& va cac
don vi c6 lién quan

35. | Hé thong quan ly két noi, | S An toan | Trién khai tap trung | Nam 2025
lien théng két qua kiém | thuc pham cho cac So, Ban, | 2026
nghiém trong linh vuc an Nganh, Uy ban nhan
toan thuc pham dan cap x& va cac

don vi ¢ lién quan
36. | Hé théng nhan dién truy | S& An toan | Trién khai tap trung | Nam 2025

Xuat nguon goc thuc pham | thuc pham cho cac S&, Ban, | 2026
Nganh, Uy ban nhan
dan cap x& va cac
don vi c6 lién quan

Danh muc nén tang s6 ding chung, hé théng théng tin chuyén nganh ding
chung cua Thanh phé sé lién tuc dugc cap nhat, diéu chinh, bé sung theo tinh hinh
trién khai cac nén tang sb qudc gia va nhu cau cua cac co quan, don vi thuéc Thanh
phé, ddng thoi van dam bao tinh lién thong, két néi, khéng trang Iap, chdng chéo.

V. Lép Kénh twong tac va do lwong hiéu qua

L&p Kénh tuong tac va do luong hi€u qua 1a 16p giao di¢n, noi nguoi dung
(can bo, cong chuee, vién chue, nguoi dan, doanh nghiép) tuong tac voi hé thong
va la noi hi€u qua cua Khung kién truc dugc do luong

1. Yéu cau d6i véi Kénh twong tac va do luong hiéu qua

- Cac kénh tuong tac chinh (Cong DVCQG, VNelD, Dashboard, diém ho
tro céng dong...) phai tuan thu tieu chuan qUOc gia vé giao dién nguoi dung, hd
tro da ngdn ngir (bao gom tiéng dan tgc), da nén tang (web, mobile) va dam bao
kha ning tiép can cho nhém yéu thé va tuan tha cac quy dinh bao mat vé phién
lam viéc, x4c thuc dinh danh va luu vét truy cap.

- Céc dashboard diéu hanh, hé théng do luong KPI phai ap dung quy chuan
chuan hoa khung do ludng hiéu qua (trich xudt ti déng dir liéu thoi gian thuc,
hodc trich xudt déz liéu theo lira chon thoi gian), truc quan héa dix liéu thong nhat,
API mé cho cac kénh tich hop chuyén sau, ddng thoi chuan héa bao mat, xac thuc
quyén truy cap. Bao dam cung cap thdng tin chinh xéc, kip thoi phuc vu cong tac
chi dao, diéu hanh.
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- Tat ca cac kénh tuong tac phai tich hop cac tiéu chuan vé bao mat phién,
xac thyc dinh danh, luu vét truy cap, va kha ning tuong tac mé rong véi hé sinh
thai dich vu quéc gia, nham ting tinh minh bach, hiéu qua quan tri, dam bao trai
nghiém lién mach, c4 nhan héa cho ngudi ding cudi.

2. Céc thanh phén cia Lép Kénh twong tic va do lwong hiéu qua
- Cdng Dich vu cdng quéc gia.
-Ung dung VnelD.

Ung dung cdng dan s6 Thanh phé cung cap cac dich vu - tién ich phyc vu
nhu cau thiét yéu cua nguoi dan va viéc giao tiép gitra ngudi dan va chinh quyén
s6 Thanh phd.

- Cong thong tin dién tr Thanh phd véi cac Cong thong tin dién tir thanh
phan cua cac s¢, ban, nganh, UBND cac phuong, x4, dac khu thugc Thanh pho
cung cap thong tin hoat dong cua cac co quan, don vi.

- Hé thong gidm sat, do luong mite do cung cap va sir dung dich vu Chinh
phu s6 (Hé thong EMC).

- C4c Bang thong tin diéu hanh (Dashboard) giam sat, diéu hanh dung
chung Thanh phé. Céc dashboard nay truc quan hoa dir liéu tir Nén tang Al, cung
cap cho lanh dao cai nhin toan canh, thoi gian thuc vé tinh hinh, lam co s cho
viéc ra quyét dinh.

- Khung giam sat va do luong két qua (KPIs) bao gom cac chi s6 do luong
hiéu suit, hiéu qua trién khai Khung kién tric sb.

-Ban lam viéc s (Digital Workplace) 1a méi truong 1am viéc thong nhat
trén khong gian sé, tich hop da dang hé théng CNTT, co sé dit liéu nganh va cac
cong cu lam viéc 6 (nhuwr quan Iy vin ban, diéu hanh, lich cng tac, hgi ngh; truc
tuyén, quan ly cdng viéc, kho tai lidu sé....), ddng thoi tng dung céc céng nghé
maGi nhu tri tué nhan tao, tro 1y ao,.... Nén tang nay thay thé mé hinh van phong
truyén thong, tao khéng gian lam viéc s6 dung chung, hién dai va linh hoat cho
toan co quan, to chic.
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VI.Khung kién tric sé cap xa

KHUNG KIEN TRUC SO THAM CHIEU CAP XA

ki N NG TAC VA € WG A |

Cac kénh tvomg tac chash (Cong Dich o 2, VNelD, 1 1y n Ciac come oy ohi dao & |
& g et ~ix cag € ol dyn kv hich Rhu e A 8o lodmg ke qed (K

din 55, Céng tdng tn ofn b, Cong 1022, ) (Bing thiag tin dito kish &xhboxd, ) |

|

NG DUNG VA NGHI IN HUN |

T |

Ung dusg v3 sghiép vy dung chung pifa cac oo guas trong Ung dung va nghutp v¢ dung chung oia Ung dung va sgiuép v dung chung Ung dung va ngiugp vy &3¢ i |

bk thong chird tr Ding, M3t trdn To quide Thanh phx c3p x3 |

|

DU LIEW VA NEN TANG LO

HA TANG SO VA AN SNiMb MANG

Hs tieg 50 U3 an nud many e cheng s ok Y Quan —_— A
o tiog o0 v neh o

Hinh 13. Khung kién trdc sé cap xa

Khung kién tric so cép x4 bao gom 4 phan 16p nhu sau: Lép Ha tang s va
ninh mang, L&p Dir liéu va nén tang 16i, Lop Ung dung va nghiép vu dung chung,
Lop Kénh tuong tac va do luong hi¢u qua.

1. Lép Ha tang so va an ninh mang

a) Ha tang s6 va an ninh mang diing chung giita cac co quan trong hé thong
chinh tri néu tai muc 2.1. muc Il, phan VI.

b) Ha tang s6 va an ninh mang néu tai muc 2.2. muc 11, phan VI.
¢) Ha tang ICT cap x&

Ha tang tai cAp x4 phai duoc xdy dung nhit quan vé mé hinh, chinh sach
truy cdp va bao mat theo huéng quan tri tap trung ctia Thanh phd theo Quyét dinh
s0 2448/QD-UBND ngay 31 thang 10 nam 2025 cua Uy ban nhan dan Thanh pho
vé viéc phé duyét Pé an hoan thién ha tang, trang thiét bi cong ngh¢ thong tin cho
Trung tam Phuc vy hanh chinh cong thanh phd, Uy ban nhan dan cap xi va Trung
tam Phuc vu hanh chinh cong cap xa, phuc vu hoat dong cta chinh quyén dia
phuong hai cap trén dia ban Thanh phd.

MO hinh mang va yéu cau vé thiét bi, két ndi: theo hudng dan tai Cong van
s0 4128/SKHCN-CDS ngay 05 thang 11 nam 2025 cua S¢ Khoa hoc va Cong
ngh¢ vé hudng dan quy trinh, thu tuc dau tu, tong thé mo hinh, cau hinh ha tang
cong ngh¢ thong tin cua chinh quyén s6 Thanh pho.

2. Lop Dir liéu va nén tang 16i
a) Dit liéu va nén tang 16i dUng chung gitra cac co quan trong hé théng chinh
tri néu tai muc 2.1. muc I, phan VI.
~ b) Dir ligu va nén tang I6i diing chung Thanh phd néu tai muc 2.2, muc 111,
phan VI.
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c) CSDL cua cac ng dung phuc vu cho nghiép vu chuyén nganh dac thu
ctia cac don vi cap xa (néu co).

3. Lép Ung dung va nghiép vu dung chung

Cac nén tang sb, ung dung dwogc trién khai, st dung tai cip x& (néu co
nghiép vu lién quan dén cap x&) bao gom:

- Ung dung va nghiép vu dung chung gilta cac co quan trong hé théng chinh
tri néu tai muc 2.1, muc 1V, phan VI.

-Ung dung va nghi¢p vu dung chung dung chung Thanh phé néu tai muc
2.2, muc IV, phan VI.

Danh muc c&c nén tang so, ing dung diing chung ctia Trung wong va cap
Thénh pho s& duoc cap nhat, dicu c‘hinh, bo sung lién tuc phu hop véi hién trang,
nhu cau va dinh hudng trién khai nén tang so, tng dung caa Thanh pho

Céac don vi cip x& cO trach nhiém:

- Phéi hop chit ché voi cac don vi duoc giao chu tri trién khai cac nén tang
s6, ung dung ding chung (bao gom cia Trung wong va cua Thanh pho) dé khao
séat, xay dung céc tinh ning, chirc nang, pham vi, dich vy, kién trdc nén tang so;
xay dung, hoan thién nén tang sb, tng dung dap tng yéu cau thyc té tai dia
phuong.

- T6 chic trién khai st dung nén tang so, ung dung dung chung (bao gom
ciia Trung wong va cua Thanh phd) va thuc hién day da quyén, trach nhiém cua
chu quan dix liéu déi véi dix liéu phat sinh trong quéa trinh sir dung nén tang sé,
ung dung nay.

Cac don vi cap x& khdng xay dung cac phan mém, ang dung riéng l¢é khi
da co gial phap dung chung cua Thanh phé hoic Trung wong. Trong truong hop
cac don vi cAp x& c6 nhu cau trién khai cac (ng dung phuc vu cho nghiép vu
chuyén nganh dac thu caa don vi, cac don vi phai:

- Chu dong ra soat dam bao khdng trung lip v&i cac giai phap dung chung
cuaa Thanh pho hoac Trung wong;

-C6 vian ban xin y kién va dugc sy chap thuan cua S¢ quan Iy nghiép vu
chuyén nganh va S& Khoa hoc va Cong nghé vé néi dung trién khai cua don vi;

- Ul tién nghién ctu trién khai theo hinh thirc thué dich vu cdng nghé thong
tin nham dam bao tinh linh hoat, kha nang chuyén do6i khi Thanh pho c6 ke hoach
trién khai cac giai phap dung chung.

4. Lop Kénh twong tac va do lwong hi€u qua

bay la 16p giao dién, noi nguoi dung (can bg, cong chirc, vién chirc, nguoi
ddn, doanh nghiép) tuong tac voi h¢ thdng va 1a noi hiéu qua cta toan bo Khung
kién trac duoc do ludng, bao gdom:
~ -Trién khai céc kénh giao tiep chinh gom: Cong Dich vu cdng Quéc gia,
Ung dung VnelD, Ung dung cong dan so, Cong 1022, Cong thong tin dién t,. ..
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Péng thoi nghién ciu cac kénh tiép can bd tro (diém hé tro tai céng dong, dich
vu luvu dong...) bao dam moi nguoi dan déu co thé tiép can.

- Trién khai c&c cong cu chi dao, diéu hanh: cc Bang thong tin diéu hanh
(Dashboard) giam sat, dieu hanh cung cap cho lanh dao cai nhin toan canh, thoi
gian thuc veé tinh hinh, lam co s& cho viéc ra quyét dinh.

- Xay dung, trién khai Khung giam sat va do luong két qua (KPIs).



PHAN IV. TO CHUC TRIEN KHAI

I. Danh muc c4c nhiém vu va I trinh trién khai
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STT Thanh phan Nhiém vu Don vi chu tri Pon vi phoi hop Thoi gian thuc
Khung kién tric hién
1. |Lép Kénh twong | Trién khai Cong thong tin | Van phong Uy ban | So Khoa hoc va Cong | Pa trién khai Cong
tac va do luong | dién tir Thanh phd nhan dan Thanh phd | nghé. thong tin dién tu
hiéu qua Trung tdim Chuyén | ciia Thanh pho.
d6i s Thanh phb. Niam 2025 - 2026:
S&, ban, nganh. Trién khai cac
Uy ban nhan dan cic | Cong thanh phan
phuong, xa, dac khu. |cho 15 co quan
chuyén mén va 168
UBND cac
phuong, xa, dac
khu
2. Duy tri, van hanh Ung | Trung tdm Chuyén | S& Khoa hoc va Cong | Nhiém vu thudng
dung cong dan s6 Thanh | d6i s6 Thanh phd | nghé. Xuyén
phd S&, ban, nganh.
Uy ban nhan dan céc
phuong, xa, dac khu.
3. Duy tri, van hanh Hé thong | Trung tdm Chuyén | So Khoa hoc va Cong | Nhiém vy thuong
tiép nhan, xir Iy phan anh, | d6i s6 Thanh phd nghé. Xuyén
kién nghi cua nguoi dan, S&, ban, nganh.
doanh nghiép (Hé théng Uy ban nhan dan céc
1022) phuong, xa, dac khu.
4, Hoan thién Hé thong quan | Trung tdm Chuyén | S& Khoa hoc va Cong | Nhiém vy thuong
tri thyc thi Thanh phd trén | d6i s6 Thanh phd | nghé. Xuyén

nén tang so, két no1 voi HE

S&, ban, nganh.
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STT Thanh phan Nhiém vu Pon vi cha tri Pon vi phoi hop Thoi gian thuc
Khung kién tric hién
thong théng tin bao cdo cta Uy ban nhan dan cac
Vian phong Chinh phu phuong, xa, dac khu.
5. Ban lam viéc s6 S& Khoa hoc va Cong nghé hudng dan cac | Nam 2026
don vi thuc hién
6. Trién khai Khung giam sat | S6& Khoa hoc va Thuc hién theo
do luong két qua (KPIs) | Cong nghé huéng dan cua Bo
trién khai Khung kién truc Khoa hoc va Cong
do B§ Khoa hoc va Cong nghé
nghé ban hanh
7. | Lép Ung dung va | Duy tri van hanh Hé thong | Trung tdm Chuyén | S& Khoa hoc va Cong | Nhiém vy thuong
nghiép vu dung | thong tin giai quyét tha tuc | doi s6 Thanh phd nghé. Xuyeén
chung hanh chinh Thanh phé, két Vin phong Uy ban | (duy tri vin hanh
néi Codng dich vu cong nhan dan Thanh phd. | theo 1§ trién khai
qudc gia S¢, ban, nganh. Hé thong théng tin
Uy ban nhan dan cac | gidi quyét thi tuc
phuong, xa, dic khu. | hanh chinh cua cac
Bo, nganh)
8. Ra soat danh muc tha tuc | Van phong Uy ban | S& Khoa hoc va Cong | Nhiém vy thudng
hanh chinh trinh Uy ban | nhan ddn Thanh phé | nghé. Xuyeén
nhan dan Thanh phd ban | d6n dbc cac so, ban, | Trung tdm Chuyén
hanh b6 sung danh muc | nganh, Uy ban nhan | d6i s6 Thanh phé.
dich vu cong truc tuyén. | dan cac phuong, xa,
Drfly manh phat trién | ddc khu thuc hién
DVCTT toan trinh
Q. Duy tri tiép nhan va giai | S&, ban, nganh. S¢ Khoa hoc va Cong | Nhiém vu thuong
quyét tha tyc hanh chinh | Uy ban nhan dan cé&c | nghé xuyén (duy tri van

thong qua Hé thong thong

phuong, xa, dac khu.

hanh theo 19 trién
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STT Thanh phan Nhiém vu Pon vi cha tri Pon vi phoi hop Thoi gian thuc
Khung kién tric hién
tin giai quyét thu tuc hanh Trung tdim Chuyén |khai Hé théng
chinh cta Thanh phé d6i s6 Thanh phd. thong tin giai quyét
tht tuc hanh chinh
cua cac B9, nganh)
10. S6 hoa ho so, két qua giai | So, ban, nganh. S¢ Khoa hoc va Cong | Nhiém vu thuong
quyét thu tuc hanh chinh | Uy ban nhan dan c4c | nghé. Xuyén
phuong, xd, dic khu. | Trung tdim  Chuyén
d6i s6 Thanh phé.
11. Ra soat, cip nhat Danh |Sé Khoa hoc va|Trung tdm Chuyén | Nhiém vy thuong
muc nén tang s6 dung | Céng nghé d6i s6 Thanh phd. Xuyén
chung, hé théng thong tin S¢, ban, nganh.
chuyén nganh diing chung Uy ban nhan dan céc
ctia Thanh pho phuong, xa, dic khu.
12. Trién khai Nén tang s6 hoa, | Trung tdm Chuyén | S& Khoa hoc va Cong | Thang 12/2025
I trix dit lidu dién tir d6i s6 Thanh phd | nghé.
S¢, ban, nganh.
Uy ban nhan dan céc
phuong, xa, dac khu.
13. Trién khai Hé thong quan | Trung tdm Chuyén | So Khoa hoc va Cong | Nam 2025
Iy van ban, diéu hanh cong | d6i s Thanh phd | nghé.
viéc S&, ban, nganh.
Uy ban nhan dan cac
phuong, xa, dic khu.
14, Trién khai Nén tang quan | Trung tdm Chuyén | Van phong Uy ban | Nam 2025 - 2026

ly chinh quyén s

dbi s6 Thanh phé

nhan dan Thanh phd
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STT Thanh phan Nhiém vu Pon vi cha tri Pon vi phoi hop Thoi gian thuc
Khung kién tric hién
S& Khoa hoc va Cong
ngh¢.
S&, ban, nganh.
Uy ban nhan dan céc
phuong, xa, dac khu.
15. Duy tri, van hanh Hé thong | Trung tdm Chuyén | So Khoa hoc va Cong | Nhiém vu thuong
Hoi nghi truc tuyén dbi s Thanh phd | nghé. Xuyén
S¢&, ban, nganh.
Uy ban nhan dan céc
phuong, xa, dac khu.
16. Trién khai Phong hop | Trung tdm Chuyén | SO, ban, nganh, Uy | Nam 2026
khong gidy d6i s6 Thanh ph ban nhan din cac
phuong, xa, dac khu
17. Van hanh Cong dir liéu | Trung tdm Chuyén | S& Khoa hoc va Cong | Nhiém vu thuong
Thanh phé. Thyuc hién két | d6i s6 Thanh phé | nghé. Xuyén
ndi v6i Cong Dir liéu qudc S&, ban, nganh.
gia Uy ban nhan dan céc
phuong, xa, dac khu.
18. Trién khai Hé thong thong | S& Vin hoa va Thé | Uy ban nhan dan cac | Nam 2025 - 2026
tin nguon thao phuong, xa, dac khu.
19. Trién khai Hé thong thong | Trung tdm Chuyén | S& Khoa hoc va Cong | Nam 2025 - 2026
tin hd tro cong tac diéu | ddi s6 Thanh phd nghé.

hanh khu pho, ap Thanh
pho

s&,ban,nganh.
Uy ban nhan dan céc
phuong, xa, dac khu.
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STT Thanh phan Nhiém vu Pon vi cha tri Pon vi phoi hop Thoi gian thuc
Khung kién tric hién
20. Trién khai Trung tdm giam | Trung tdm Chuyén | So Khoa hoc va Cong | Nam 2025 - 2026
sat, diéu hanh thong minh | d6i s6 Thanh phd | nghé.
Thanh phé S&, ban, nganh.
Uy ban nhan dan céc
phuong, xa, dac khu.
21. Pay manh céc tng dung tri | S, ban, nganh. S¢ Khoa hoc va Cong | Nhiém vu thuong
tu¢ nhan tao, trg 1y 4o phuc Uy ban nhan dan cac | nghé. Xuyén
vu CBCC va Nguoi dan, | phuong, xa, dac khu. | Trung tam Chuyén
doanh nghi¢p d6i s6 Thanh phb.
22. Trién khai cac nén tang so | Thuc hién theo Danh muc nén tang s6 dung chung, hé thong thong
ding chung, hé théng | tin chuyén nganh ding chung ctia Thanh phd
théng tin chuyén nganh
ding chung cia Thanh phd
23. Cac don vi xay

Trién khai cac nén tang, rng dung, co s¢ dit liéu phuc vu phat trién kinh té

sO va xa hoi s0, dac biét trong cac nganh, linh vyc:

- Nong nghi¢p va nong thon (S& Nong nghi¢p va Moi truong)

- Y té (SO Y té)

- G14o duc va Pao tao (S¢ Giao duc va bao tao)

- Lao dong, viéc lam va an sinh xa hoi (S& Noi vu)

- Thuong mai, cong nghi¢p va nang lugng (S& Cong Thuong)

- Du lich (S¢ Du lich)

- Tai nguyén va Moi truong (S& Nong nghi¢p va Méi truong)
- Tai chinh, ngan hang (Ngan hang Nha nudc - Chi nhanh Khu vuc 2)
- Giao thong van tai (S¢ Xay dung)

dung ké hoach trién
khai trong quy
11/2026
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STT Thanh phan Nhiém vu Pon vi cha tri Pon vi phoi hop Thoi gian thuc
Khung kién tric hién
- Logistics (S& Cong Thuong)
- X4y dyung va bat dong san (S¢ Xay dung)
- Buu chinh (S& Khoa hoc va Cong ngh¢)
24. |Lép Dir liéu va|Ra soat, nang cap, hoan | Trung tdm Chuyén | S& Khoa hoc va Cong | Nhiém vy thuong
nén tang 13i thién Nén tang tich hop, | d6i s6 Thanh phd nghé Xuyén
chia sé dir liéu Thanh phd
(HCM LGSP) két nbi chia
s¢ dir lieu gitra cac soO
nganh trong thanh phé, lién
thong, két ndi véi cac
HTTT, CSDL qudc gia,
Trung tim dit lidu qubc gia
25. Duy tri, m¢ rong bo sung | Trung tdm Chuyén | So Khoa hoc va Cong | Nhiém vy thudng
cac nén tang phuc vu véan | d6i s Thanh phd nghé. Xuyeén
hanh Kho dir liéu dung S¢, ban, nganh
chung cia Thanh phé Uy ban nhan dan cac
phuong, xa, dac khu.
26. Hoan thién, mo rong Nén | Trung tdm Chuyén | So Khoa hoc va Cong | Nam 2026 - 2027
tang ban do sé dung chung | d6i s6 Thanh ph nghg.
S&, ban, nganh.
Uy ban nhan dan céc
phuong, xa, dic khu.
217. Ra soéat, cap nhat danh muc | S6& Khoa hoc va | Trung tam Chuyén Nhiém vu thuong

co sO dir liéu dung chung
cua Thanh pho

Cong nghé

d6i s6 Thanh phd.
S¢, ban, nganh.

Xuyeén
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STT Thanh phan Nhiém vu Pon vi cha tri Pon vi phoi hop Thoi gian thuc
Khung kién tric hién
Uy ban nhan dan cac
phuong, xa, dac khu.
28. Trién khai danh muc co s¢ | Theo Quyét dinh ban hanh danh muc co s dit liéu dung chung cua
dir liéu dung chung cua | Thanh phd
Thanh phd
29. Ra soat, cap nhat danh muc | S& Khoa hoc va | Trung tam Chuyén Nhi¢ém vu thuong
dir liéu mo ctia Thanh phd | Cong nghé d6i s6 Thanh phd. Xuyén
S¢, ban, nganh.
Uy ban nhan dan céc
phuong, xa, dac khu.
30. Cong bo dir liéu mo Theo Quyét dinh ban hanh danh muc dit liéu md ciia Thanh pho
31. Xay dung, tao 1ap, s6 hoa, | Cac S& nganh lién | S& Khoa hoc va Cong | Nam 2025 — 2026
cap nhat, hoan thién, chuan guan nghg. va nhitng nam tiép
hoa hé thong co s dir lidu Trung tdim Chuyén | theo
chuyén nganh; trién khai d6i s6 Thanh phd.

cac hé théng thong tin
chuyén nganh cap nhit,
duy tri dir liéu. Tap trung
vao cac nhom dir liéu nhu
Sau:

- Nhom cac co sé dir liéu
theo Chién lugc quan tri dir
liéu dugc Uy ban nhan dan
Thanh phd phé duyét tai
Quyét dinh sb 328/QD-
UBND ngay 06/02/2023.

- Nhom cac co so dir liéu
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STT Thanh phan Nhiém vu Pon vi cha tri Pon vi phoi hop Thoi gian thuc
Khung kién tric hién
theo Nghi quyét so
214/NQ-CP ngay 23 thang
7 nam 2025 cua Chinh phu
vé ban hanh Ké hoach hanh
dong cua Chinh phu vé
thac day tao lap dir lidu
phuc vu chuyén ddi sb toan
dién
- Nhom 116 co so dit liéu
theo Phu luc 11 Nghi quyét
s6  71/INQ-CP  ngay
01/04/2025 cua Chinh phua
32. | Lop Hatangso va | Pam bao ha tang, trang | Sé, ban, nganh. S& Khoa hoc va Cong | Nhiém vu thuong
an ninh mang | thiét bi mang ndi bo cho hé | Uy ban nhan dan cac | nghé. Xuyén
dung chung thong thong tin co s& phuong, xi, dic khu. | Trung tdim  Chuyén
d6i s Thanh phd.
33. Duy tri van hanh Trung | Trung tdm Chuyén | S& Khoa hoc va Cong | Nhiém vu thudng
tam dir liéu Thanh phd d6i s0 Thanh phd | nghé Xuyén
34. Duy tri mang bang thong | Trung tdm Chuyén | So Khoa hoc va Cong | Nhiém vu thuong
rong cta Thanh phd | d6i s6 Thanh phd nghé Xuyeén
(Metronet) dam bao van
hanh 6n dinh
35. Hoan thién hé thong giam | Trung tdm Chuyén | S& Khoa hoc va Cong | Nhiém vu thuong
sat an toan thong tin tai | d6i s Thanh phd ngh¢; Xuyén
Trung tdm dir liéu Thanh Cong an Thanh phd

phd
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STT Thanh phan Nhiém vu Pon vi cha tri Pon vi phoi hop Thoi gian thuc
Khung kién tric hién

36. Trién khai lap, phé duyét | S, ban, nganh. Cong an Thanh phd. | Nhiém vu thudng
va quan 1y, kiém tra, giam | Uy ban nhan dan céc | S& Khoa hoc va Cong | xuyén
sat thue hién hd so dé xuét phuong, xa, dac khu. | ngh¢
cap d0 an toan thong tin
cho cac h¢ thong thong tin
tai cac s& ban nganh, dia
phuong TPHCM

37. Hoan thanh dau tu trang | S&, ban, nganh. S¢ Khoa hoc va Cong | Nam 2025 - 2026
thiét bi phuc vu trién khai Uy ban nhan dan cac | nghé.
phuong an an toan thong | phuong, xa, dac khu. | S¢ Tai chinh
tin theo hd so cip do da
dugc phé duyét

38. Hoat dong dam bao véan | Cong an Thanh pho | So Khoa hoc va Cong | Nhiém vu thuong
hanh, an toan an ninh thong nghé. Xuyeén
tin cho céc hé théng cong Trung tdm Chuyén
nghé thong tin cua thanh d6i s6 Thanh phd.
phé S&, ban, nganh.

Uy ban nhan dan cac
phuong, xa, dac khu.

39. T6 chirc ra soat, kiém tra, Cong an Thanh phé S Khoa hoc va Cong | Nhiém vu thuong
danh gia, khic phuc cac 18 ngh¢. Xuyeén
hong bao mat ha ting cong Trung tdm Chuyén
nghé thong tin; ra soat moi d6i s6 Thanh phd.

nguy hai va boc tdich ma
ddc cho may chu, may tram
trong hé théng mang tai céc
co quan, don vi

Sé,ban,nganh.
Uy ban nhan dan céc
phuong, xa, dac khu.
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STT Thanh phan Nhiém vu Pon vi cha tri Pon vi phoi hop Thoi gian thuc
Khung kién tric hién
40. T6 chirc hoat dong dién tap | Cong an Thanh phd | S¢ Khoa hoc va Cong | Quy IV hang nim
tmg pho su cd va dién tap ngh¢.
thue chién bao dam an toan Trung tdim Chuyén
thong tin cho cac hé thong d6i s6 Thanh phd.
thong tin ciia Thanh phd Sé, ban, nganh.
Uy ban nhan dan cac
phuong, xa, dac khu.
41. Trién khai kiém tra, danh | S&, ban, nganh. Sé Khoa hoc va Cong | Nhiém vu thuong
gi an toan thong tin cac hé | Uy ban nhan dan cac | nghé. Xuyeén

thong thong tin ctia co quan
nha nudc

phuong, xa, dac khu.

Trung tam Cl}uyén
do6i s6 Thanh pho.
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I1. Giai phap quan tri Khung kién truc
1. To chirc trién khai

‘a) Ban Chi dao Phat trién khoa hec, cong nghé, déi méi sang tao,
chuyén doi so va Pe &n 06 Thanh pho

~ Ban Chi dao Phat trién khoa hoc, cdng nghé, doi méi séng tao, chuyén doi
s0 va be an 06 Thanh pho chi dao chung vigc trien khai Khung kién tric so Thanh
pho.

b) Sé& Khoa hoc va Cong nghé

-La co quan thuong tryc, chil tri, diéu phdi trién khai Khung kién trac so
Thanh pho. T6 chirc cap nhat, duy tri Khung kién triic s6 Thanh pho.

- Chu tri, phdi hop véi cac co quan khac trong viéc tuyén truyén, hd tro,
hudng dan trién khai Khung kién trac s6 Thanh pho.

- Chu tri, t6 chirc kiém tra, giam sat viéc trién khai cac nhiém vu theo Khung
kién trac s0 Thanh pho, bdo ddm déap ing theo ding dinh hudng ctia Khung kién
truc s0 Thanh phd.

¢) Congan Thanh phé

Chu tri cong tac dam bao an toan an ninh thong tin d6i vdi cac hé thong
thong tin, Trung tdm dit liéu Thanh pho trong qua trinh t6 chure thyc hién cac giai
phéap theo Khung kién tric s6 Thanh pho.

d) Trung tdm Chuyén d6i s6 Thanh phé

- TH chtrc trién khai, dam bao van hanh hiéu qua cac ha tﬁng vanén tang )
dung chung duoc giao. Phdi hop S& Khoa hoc va Cong nghé hudng dan viée két
néi khai thac, chia s¢ dir liéu bao dam an toan, tuan thu Khung kién truc dir liéu
qudc gia, 'Khung quan tri, quan Iy dir liéu quéc gia, Tir dién dir liéu dung chung,
Khung kién trac sé Thanh phé va quy dinh cia Trung tim dit liéu qudc gia.

’ -7Hu’0’ng dan, ho tro ky thuat gitp qac co quan, don vi dam bao ha té}ng két
noi, trién khai, st dung cac nén tang hé thong thong tin chuyén nganh két n6i, chia
sé dir liéu vai Kho dir liéu dung chung Thanh pho.

d) Sé Tai chinh

Phéi hop So Khoa hoc va Cong ngh¢ va cac don vi lién quan tham muu Uy
ban nhan dan Thanh pho bo tri kinh phi theo ke hoach hang ndm dé trién khai
Khung kiénrtrUc s0 Thanh pho; hudng dan cac don vi thuc hién du an dau tu theo
hinh thirc doi tac cong tu (PPP).

e) Cac sé, ban, nganh, Uy ban nhan dan cac phwong, xa, dic khu

- Xay dung cac ké hoach chuyén d6i s6 hang nam phu hop véi Khung kién
truc sO Thanh pho.

- Chu dong can ddi kinh phi dé thyc hién céc nhiém vu trong pham vi quan
1y ctia don vi.
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-Pong gop y kién ‘dé Khung kién tric 5O Thanh phé thuong xuyén duoc
cap nhat, phu hop voi diéu kién phat trién kinh ¢ xa hoi cua dia phuong trong
nhirng nam tiép theo.

-Cécco quan, don vi khi dau tu méi, nang cip, mo rong cac hé théng thong
tin (bao gom cdc hé thong trién khai trong pham vi thanh phé va cdc hé thong
trién khai theo nganh doc do cdc Bo, nganh trlen khai) phai tuan thu theo Khung
kién trac sd Thanh phé da dugc phé duyét vé md hinh, nguyén tic, tiéu chuan va
theo hudéng két ndi, lién thong, dong bd va chia sé dit lidu.

2. Nguyén tic trién khai irng dung CNTT, chuyén déi so

‘a) Tuan thi Khung kién tric sb trong trién khai ing dung CNTT,
chuyén doi so caa Thanh pho

Khung kién trac s6 Thanh phd 1a co s¢ dé cac co quan trén dia ban Thanh
phé 1ap, trinh tham dinh, phé duyét, trién khai ké hoach tmg dung CNTT, du 4n,
hang muc tng dung CNTT. Cac chuong trinh, dé an, du an dau tu cac thanh phén
xay dung khong tuan thu Khung kién tric sé6 Thanh phd, khong dam bao tinh dong
bo, lién thong két ndi sé khong dugc xem xét phé duyét.

Trong truong hop cac chuong trinh, dé an, dy 4n dau tu nam ngoai Khung
kién trac s6 Thanh phd, co quan chi quan dé xuét can trinh Uy ban nhan dan
Thanh pho (thong qua So Khoa hoc va Cong ngh¢) xem xét diéu chinh Khung
kién trac va can dat duoc sy chép thuan cua Uy ban nhan dan Thanh phé truée
khi trién khai cac du 4n nhu quy dinh.

b) Pam bao an toan théng tin mang, an ninh mang

An toan thong tin mang, an ninh mang 1a thanh phan c6 tinh chat xuyén
sudt trong tat ca cac thanh phan Khung kién trac. Viéc dam bao an toan thong tin
mang, an ninh mang dugc coi la mot trong nhimg yéu tb quan trong dam bao sy
thanh cong trong trién khai Khung kién tric sé Thanh phd.

Do do, cac van dé Ve an toan thong tin mang, an ninh mang can duoc xac
dinh trong tat ca cac dé xuat trién khai img dung CNTT, chuyén ddi s6 va can co
dé xuét giai phap ¢ day dil cac mirc chinh sach, k¥ thuat, vat 1y.

¢) Ul tién trién khai nén ting, cac ing dung, dich vu, hé thong thong
tin, CSDL dung chung cia Trung wong va cia Thanh pho dé trién khai
Khung kién tric dwgc thanh cong, dam bao hiéu qua, hiéu suat

Uu tién cac nén tang, tmg dung, dich vu, hé théng thong tin, CSDL dung
chung cua Trung wong va cua Thanh phd. Cac co quan, don vi khong tu xay dung
cac phan mém, Gmg dung riéng 1é khi da co giai phap dung chung cua Thanh pho
hodc Trung wong. Cac ndi dung dé xuit dau tu trong cac du an, hang myc néu
trung 1ap hodc c6 thé str dung lai cac thanh phan dung chung dé dugc dau tu hodc
trong truong hop chua xac dinh rd sy trung lap thi can y kién ctia cac co quan chu
quan cua nén tang, tmg dung, dich vu, hé théng théng tin, CSDL dung chung (b9,
nganh, s&, nganh) va S Khoa hoc va Cong nghg.



72

3. Giai phap vé ngudn hre

- Hoan thién co cdu t6 chirc quan 1y cong nghé thong tin, chuyén doi sb tai
cac don vi s&, ban, nganh, phuong, xa, dac khu. Nang cao chat lugng dao tao doi
ngil can bd chuyén trach nganh cong ngh¢ thong tin tai cac don vi.

- Thu truong cdc sd, ban, nganh, Chu tich Uy ban nhan dan cac phuong, xa,
dac khu phai xac dinh chuyén d6i sé 1a nhiém vu cip bach, quan trong dé phat
trién kinh té - x4 hoi; chiu trach nhiém thyuc hién ung dung cong nghé thong tin,
chuyén doi s6 dé ddy manh cai cach hanh chinh, phuc vu doanh nghiép va ngudi
dan ngay cang hi¢u qua hon.

- Thuong xuyén t6 chirc tap huan vé hoat dong tng dung cong nghé thong
tin, chuyén d6i s, cong tic dam bao an toan thong tin mang, an ninh mang, cac
cong nghé moi nhu tri tu€ nhan tao, dir li¢u 16n, IoT,... cho can by, cong chirc,
vién chirc va nguoi lao dong trong cac co quan nha nude thanh phd.

- T6 chuc dao tao, boi dudng vé quan tri mang, bdo mat mang, an toan va
an ninh thong tin mang, an ninh mang cho dji ngli chuyén vién phu trach cong
ngh¢ thong tin ctia céc sd, ban, nganh, Uy ban nhan dan cac phuong, xa, dac khu.

4. Giai phap vé co ché, chinh sach

- Xay dung Kién tric tong thé chuyen d6i s6 ctia nganh, linh vuc, dam bao
tuan thit Khung kién trac s6 Thanh phé.

- Cap nhat, xay dung cac quy ché quan 1y, van hanh, duy tri cac ha tang s6,
nén tang sO, h¢ thong thong tin, co s dir liéu dung chung cua thanh pho dé dam
bao dong b0, an toan thong tin va kha nang chia sé dir li¢u.

- Cap nhat bo sung cac quy dinh, quy ché, chinh sach bao dam an toan thong
tin mang trong hoat dong ctia cac co quan nha nudce trén dia ban thanh pho. Tang
cuong cac bién phap quan 1y thong tin trén moi truong mang.

- Nghién ctru co ché thir nghiém c6 kiém soat (Regulatory Sandbox) dé lua
chon ddi tuong, pham vi thi diém ddi véi cac giai phap, cong ngh¢ mai chua co
hanh lang phap ly r0 rang (dac biét theo dinh hudng thiic day déi méi sang tao
trong tdt cd cdc nganh, linh viee ciia Thanh phd).

- Hang nam, S6 Khoa hoc va Cong ngh¢ chu tri tham muu Uy ban nhén dan
Thanh phé t6 chirc kiém tra cong tac trién khai thuc hién cac ké hoach chuyén doi
sO tai cac co quan nha nudc; Cong an Thanh phd chu tri tham muu nhan dan
Thanh phd t6 chuc kiém tra, danh gia thuong xuyén vé trién khai an toan thong
tin tai cac co quan nha nudc.

5. Giai phap vé tai chinh
- Pam bao cdp vén tir ngan sach thanh phd hang nam (tap trung, sw nghiép)
dau tu cho cac dy an tng dung cong ngh¢ thong tin, chuyén d6i sb tai cac so, ban,

nganh, phuong, x4, ddc khu, cac h¢ thng Ung dung dung chung va dao tao phat
trién ngudn nhén lyuc trén dja ban Thanh phd.
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- Déy manh thyc hién hinh thirc thué dich vu cong ngh¢ thong tin theo Nghi
dinh s 73/2019/NB-CP ngay 5 thang 9 nam 2019 cua Chinh phu quy dinh quan
Iy dau tu tng dung cong ngh¢ thong tin sir dung ngudn von ngan sach nha nudc
va Nghi dinh s6 82/2024/ND-CP ngay 10 thang 07 nam 2024 cua Chinh phu: Stra
d6i, b6 sung mot s6 diéu cuia Nghi dinh s6 73/2019/ND-CP ngay 05 thang 9 nim
2019 cua Chinh phu quy dinh quan ly dau tu Gmg dung céng nghé thong tin sir
dung nguén vén ngan sach nha nudc.

- Pay manh thuc hién du 4n dau tu theo hinh thirc d6i tac cong tu (PPP)
theo Nghi dinh 35/2021/ND-CP ngay 29 thang 03 ndm 2021 cua Chinh phu huéng
dan Luat Pau tu theo phuong thic ddi tac cong tu.

Trén day 1a ndi dung Khung kién triic sé6 Thanh phd H6 Chi Minh, Uy ban
nhan dan Thanh phd yéu cau Thu trudong cac sé, ban, nganh, Chu tich Uy ban
nhan dan cac phuong, xa, dac khu, Thu truong cac co quan, don vi lién quan to
chire trién khai thyuc hién Khung kién trac s6 nay nghiém tic, thiét thuc, hiéu qua,
tiét kiém, ding quy dinh; dinh ky 06 thang hang nam cac co quan, don vi thuc
hién tong hop, danh gia, bao cao két qua trién khai Khung kién tric s6 vé So Khoa
hoc va Cong ngh¢ tong hop, bao cao Uy ban nhan dan Thanh phd; trong qua trinh
t6 chirc thuc hién, néu c6 kho khan, vuong mac cac co quan, don vi, dia phuong
chu dong dé xuat, dong thoi giri vin ban vé S¢ Khoa hoc va Cong nghé dé tong
hop, tham muu Uy ban nhan dan Thanh phd xem xét, quyét dinh diéu chinh, bo
sung cho phu hop./.
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